KPMG

AIS0- 0CN
SJUKvardsiorvaliningen

Granskningsrapport

Extern granskning avseende informationssakerhet

20 juni 2019

Till Enhetschefen fér enhet Verksamhetsplanering och uppfdljning




Extern granskning avseende informationssékerhet
Granskningsrapport
20 juni 2019

Innehallsforteckning

1. Inledning 1
1.1 Bakgrund 1
1.2 Syfte med granskningen 1
1.3 Granskningens genomférande och omfattning 2
2. Sammanfattande bedémning 3

2.1 Samlade bedomningar hanforliga till de évergripande granskningsfragorna 3
2.1.1 HSF:s kravstallning i avtalsprocessen 3
2.1.2 Lopande uppféljning av vardavtal 4
2.1.3 Vardgivarens efterlevnad av avtalsvillkor, lagar och regler samt god praxis 4

3. lakttagelser och rekommendationer 6
4. Bilagor 11
4.1 Bilaga 1: Kriterier for utvardering 11
4.2 Bilaga 2: Intervjuade personer 12

kPMG
Document Classification - KPMG Confidential



Extern granskning avseende informationsséakerhet
Granskningsrapport
20 juni 2019

1. Inledning

1.1 Bakgrund

Region Stockholm bar det 6vergripande ansvaret for att lanets invanare ska fa den halso-
och sjukvard de behover, vilket innefattar att invanare ska kunna forlita sig pa att den
information de lamnar far ett tillrackligt skydd fran obehoriga. Detta innebar bland annat for
Region Stockholm att sékerstalla att ratt krav stélls pa vardgivare som hanterar kanslig
information samt att avtalen foljs upp pa ett andamalsenligt satt.

Genom HSF har Region Stockholm avtal med vardgivaren MedHelp AB ("Vardgivaren”)
gallande utforande av tjansten 1177 Vardguiden pa telefon, tecknat i februari 2013. Den 18
februari 2019 framkom att inspelningar av vissa samtal till 1177 Vardguidens
sjukvardsradgivning pa telefon varit tillgangliga 6ver internet for obehoriga. Incidenten
berodde pa en felkonfigurerad lagringsenhet hos bolaget Medicall, en underleverantér till
vardgivaren MedHelp AB som hanterade samtal under kvallar, natter och helger.

Med anledning av den allvarliga handelsen har Region Stockholm, genom HSF, uppdragit at
KPMG att genomféra en oberoende utredning gallande informationssakerhet i tjgnsten 1177
Vardguiden pa telefon.

1.2  Syfte med granskningen

Granskningens Overgripande syfte har varit att granska HSF:s géllande avtal med
Vardgivaren for att tydliggora huruvida kraven i avtalet och férvaltningens avtalsuppfoljning
har varit andamalsenliga med avseende till omradet informationssékerhet. Granskningen
syftar aven till att lamna évergripande bedomningar kring Vardgivarens efterlevnad av
avtalet.

Granskningen har omfattat tiden for avtalets tecknande gallande lagstiftning inom hélso- och
sjukvardsomradet samt lagstiftning i 6vrigt med de forandringar som skett fram till handelsen.
Utdver regelefterlevnad har granskningen aven utgatt fran relevanta delar av styrande
dokument hos respektive part samt radande standarder och praxis inom omradet
informationssakerhet.

Uppdraget har aven inkluderat att lamna rekommendationer dar vi identifierat
forbattringsomraden, vilket bland annat skulle kunna innefatta rad kring fortydligande av
avtal, uppféljningsrutiner och processer for att minimera risken att motsvarande incidenter
intraffar igen.

For att uppfylla granskningens syfte har vi arbetat utifran féljande revisionsfragor:
= Ar kraven i avtalet med avseende pé informationssakerhet stallda pa ett rimligt s&tt?

= Har den avtalsuppfdljning som Region Stockholm bedrivit genom Hélso- och
sjukvardsforvaltningen varit relevant?

* Har Vardgivaren etablerat och efterlevt de kvalitetssystem, processer, rutiner och
tekniska skyddsatgarder gallande informationssakerhet som ar rimliga utifran lagkrav,
avtalade krav och god praxis?
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1.3 Granskningens genomférande och omfattning

Granskningen har omfattat en kombination av IT-revision, inhamtning av information fran
tillganglig dokumentation av karaktaren styr- och stéddokument, uppféljningsrapporter samt
intervjuer med nyckelpersoner. Granskningen har utgatt fran vedertagna
granskningsmetoder inom omradet informationssékerhet, vilket omfattat saval Vardgivaren
och dennes underleverantdrer som Region Stockholm genom HSF. En lista Over de personer
som intervjuats aterfinns i bilaga 2. Granskningen har genomférts under maj-juni 20109.

Vidare ar rapportens utformning i avvikelseformat dar endast vasentliga iakttagelser har lyfts
fram med forslag pa forbattringsatgarder, inklusive eventuella behov att fortydliga avtal,
uppfdljningsrutiner och processer for att minimera att motsvarande intraffar igen.
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2. Sammanfattande beddmning

Var 6vergripande bedémning ar att HSF bor se dver kravstéallningen pa informationsséakerheten i
samband med upphandlingar samt att uppféljningsprocessen behdéver struktureras och
formaliseras for icke funktionella krav, daribland informationssékerhet. | allt vasentligt behtver
kravstallningen preciseras for att sékerstalla att leverantdrerna ar inforstadda i HSF:s
forvantningar, men aven for att 6ka den interna forstaelsen for hur kraven ska féljas upp. Att
avtalskraven betraffande informationssakerhet ar allmant hallna, samtidigt som standarden inom
omradet inte ar fullt integrerad i HSF:s verksamhet, innebaér i praktiken att Vardgivarens
hantering av informationssékerhet endast har f6ljts upp i begransad omfattning.

Vad galler Vardgivaren kan vi konstatera att det inte finns ndgot dokumenterat ledningssystem
for informationssakerhet samt att det forekommit brister i rutinen for utvardering och uppféljning
av underleverantorer till vardtjansten. Vi noterar dock att VVardgivaren, sedan incidenten, arbetar
med en atgardsplan for att forbattra informationssékerheten, rutiner betraffande kontroll av
leveranttrer samt planerar for en certifiering inom ISO 27001.

Vi noterar att de akuta bristerna hanférliga till incidenten har hanterats, bland annat genom den
skyndsamma nedsténgningen av den felkonfigurerade servern, uppsagningen av avtalet med
underleverantéren som givit upphov till incidenten samt inhamtandet av all patientinformation till
Vardgivarens egen tekniska l6sning. Vi har dock identifierat ett antal framatblickande
forbattringsomraden som ror HSF:s dvergripande arbetssatt betraffande informationssékerhet,
fordelningen av roller och ansvar samt metoden for hantering och uppfdljning av leverantorer.
Vidare har vi aven identifierat atgarder hanforliga till Vardgivarens arbete med
informationssakerhet och den planerade 1ISO-certifieringen samt séttet till vilket Vardgivaren
arbetar med att vidareférmedla HSF:s avtalskrav betraffande informationssakerhet.

| detta avsnitt redogor vi for vara samlade bedémningar hanforliga till de 6vergripande
granskningsfragorna. Bedomningarna sammanfattas i avsnitten HSF:s kravstallning i
avtalsprocessen, l6pande uppfoljning av avtal samt Vardgivarens efterlevnad av avtalsvillkor,
lagar och regler samt god praxis. | efterféljande avsnitt beskriver vi foljaktligen vasentliga
iakttagelser samt tillhérande rekommendationer.

2.1 Samlade beddomningar hanfoérliga till de dvergripande
granskningsfragorna

2.1.1 HSF:s kravstallning i avtalsprocessen

Att sékerstélla potentiella vardgivares leveranskapacitet ligger i hjartat av en upphandling, men
det ar likval viktigt att forsakra sig om deras formaga till att bedriva en sund och saker
verksamhet pa sikt. Informationssakerheten ar i sammanhanget kritisk eftersom en god
hantering okar tryggheten vad galler vardgivarens formaga till att sékerstalla kontinuitet i
verksamheten samt skydda de kansliga uppgifterna som hanteras inom ramen for vardtjanster.

Ut6ver specificering av den upphandlade tjansten har vi noterat att kravstallningen utgar fran tva
perspektiv — kvalificering och utvardering. Vid kvalificering utgar kravstéllningen fran ekonomisk
stabilitet samt teknisk férmaga och kapacitet, medan utvarderingen utgar fran prisfordelaktighet i
forhallande till tjanstens utformning och innehall. Ovriga krav definieras genom allméanna villkor
och standardiserade bilagor vilka ar utformade pa ett sddant séatt att de ska kunna appliceras i
HSF:s samtliga avtal med vardgivare. Var bedémning ar att kravstallningen vad galler icke
funktionella krav, sdsom intern kontroll och informationssékerhet, &r for allméant hallna for att i
sig kunna ge en trygghet i att vardgivaren ar inforstadd samt tillampar dem pa ett
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andamalsenligt satt. HSF utvarderar inte heller dessa aspekter under pagaende upphandlingar
som en del av den potentiella vardgivarens samlade leveransformaga. Var bedomning ar att
HSF bor inféra en riskbaserad ansats till sina leverantorer, vilket innebar att dessa kategoriseras
enligt portfoljprincipen samt att kravstallningen foljaktligen anpassas utefter deras vikt for
verksamheten.

Formagan att stalla andamalsenliga krav pa leverantorers hantering av informationssakerhet har
darutover ett vasentligt beroende till HSF:s egen kapacitet och mognadsgrad kopplad till
informationssakerhet samt sattet till vilkket denna kunskap integreras i verksamhetens processer.
Var bedoémning ar att HSF annu inte har nagot fullstandigt ledningssystem for
informationssakerhet samt att standarden darav inte ar tillrackligt integrerad i verksamheten for
att mojliggéra en relevant kravstallning mot externa parter.

2.1.2 Lopande uppfdljning av vardavtal

Avtalsuppfdljningen genomférs med fokus pa kvalitetssakringen av tjansten, vilket vi bedomer
fungerar val. Uppfdljningen sker dock inte utifran en forutbestamd process, utan
avtalshandlaggarna har utformat uppféljningen baserat pa konkreta och matbara villkor i
vardavtalet. Avtalet, inklusive de allmanna villkoren, ger ett visst utrymme till att félja upp andra
aspekter hos vardgivaren och enligt uppgift sker sadan uppfoljning baserat pa
avtalshandlaggarens preferenser och kunskaper. Detta innebér dock i férlangningen att flertalet
icke funktionella krav inte hanteras i proportion till deras vikt, vilket vi bedémer beror pa
svarigheten for icke-experter att tolka och applicera allmant hallna avtalskrav pa ett meningsfullt
satt inom ramen fér en uppfoéljningsprocess. Vad galler informationssakerhet kan vi konstatera
att viss uppfoljning har gjorts betraffande Vardgivarens inférande av GDPR, men att
uppfdljningen darutdver inte har varit tillrackligt heltackande eller strukturerad for att sakerstalla
en tillfredsstéllande hantering av kénslig information.

2.1.3 Vardgivarens efterlevnad av avtalsvillkor, lagar och regler samt god praxis

Var genomlysning av Vardgivaren visar att verksamheten saknar ett ledningssystem for
informationssakerhet, men kompenserar delvis for detta genom forekomsten av ett
ledningssystem for GDPR. Det ar dock var bedémning att vissa omraden av vikt fér hantering av
informationssakerheten inte ar tillrackligt utvecklade och formaliserade, daribland arbetet med
kontroller hanforliga till atkomst och férandringshantering, for att sakerstalla att kraven pa
informationssakerhet enligt Socialstyrelsens foreskrifter och allmanna rad, HSLF-FS 2016:40
("Socialstyrelsens foreskrifter”), ar uppfyllda.

Vidare noterar vi att Vardgivaren har rutiner for att utvardera sina leveranttrer, men att de mallar
som tillampas inte ar fullt anpassade for inkdp av vardtjanster. Darutéver har vi noterat att nagon
utvardering av underleverantéren MediCall inte har funnits att tillga, vilkket sammantaget

indikerar att det foreligger svagheter vad géaller den interna kontrollen 6ver leverantdrsrelationer.

Vardgivaren har sedan incidenten upprattat en atgardslista vilken bland annat innefattar en
oversyn av leverantérsbedomningar med fokus pa informationssékerhet, I6sningar for
realtidsévervakning av internetexponerade tillgangar hos saval Vardgivaren som dess
underleverantorer, genomlysning och uppdatering av incidentprocesser samt genomférandet av
ett projekt for certifiering inom ISO 27001. Vi noterar att vissa av atgarderna beslutades innan
incidenten. Vi har i samband med detta erhallit en vasentlig mangd styrkande dokument, varav
flertalet ar daterade maj 2019, men har inte haft méjligheten att inom ramen for detta uppdrag
utvardera och bedoma kvaliteten i dessa samt folja upp och testa i vilkken man de tillampas. Vi
rekommenderar HSF att félja upp Vardgivarens arbete med inférandet av ett ledningssystem for
informationssakerhet.
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3.

Bed.

lakttagelse

1 HSF:s kravstallning i avtalsprocessen

lakttagelser och rekommendationer

Risk for verksamheten

Rekommendationer

1.1 Hog
prio

HSF saknar ett fullstédndigt ledningssystem for
informationssékerhet (LIS).

Enligt den regionsdvergripande informationssakerhetspolicyn ska
varje ndmnd infora ett lokalt ledningssystem for
informationssakerhet. | férekommande fall har HSF tagit fram
lokala styrande dokument for informationssékerhet, men dessa
aterspeglar i allt vasentligt de styrdokument som finns pa regional
niva. Graden av verksamhetsanpassning ar relativt 1dg och
forvaltningen har inte tagit fram nagra instruktioner eller utvecklat
processer for hanteringen av informationssékerhet.

Vi noterar att instruktioner haller pa att arbetas fram, men dessa
berdr hanteringen av portabel IT-utrustning och syftar saledes inte
till att tydliggora riktlinjerna for hur férvaltningen ska arbeta med
informationssakerhet.

Bristande eller inkomplett LIS
medfér en vasentlig risk for att
verksamheten inte kan sakerstalla
nagot enhetligt eller betryggande
arbete vad géller hanteringen av
kanslig information. Enligt var
bedémning forsvarar detta aven
mdjligheten att uppna effektiva
processer och stalla
andamalsenliga krav i
avtalsprocessen.

Vi rekommenderar HSF att skyndsamt
arbeta mot att infora ett komplett
ledningssystem for
informationssakerhet, genom att:

e Verksamhetsanpassa de
styrande dokumenten.

e Utarbeta instruktioner som
tydliggor det [6pande arbetet
gallande informationssakerhet,
roller och ansvar samt sattet till
vilket de olika rollerna/delarna av
verksamheten samarbetar inom
relevanta processer.

¢ Tillse att principerna och
arbetssatten kring
informationssékerhet
implementeras i HSF:s
ledningsprocesser.
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1.2 Hog HSF staller inte tillrackligt tydliga krav pa sina privata For otydliga avtalskrav medfor Vi rekommenderar HSF att inleda ett
prio | vardgivare vad galler deras informationssakerhet. hog risk for att leverantorer inte arbete med att kategorisera sina

Kravstallningen pa informationssakerhet sker genom
tillampningen av en standardbilaga, vilken anger att
leverant6rer/vardgivare ska folja regiondvergripande styrande
dokument for informationssékerhet. Vi noterar att de styrande
dokumenten, i sin tur, anger att informationssakerheten hos de
som arbetar pa uppdrag av Region Stockholm ska regleras
genom avtal. Var bedémning &r att dessa hanvisningar kan ge
upphov till skiljande uppfattningar géllande kravbilden pa
informationssakerheten. Med hansyn till att Socialstyrelsen anger
som krav att vissa kontrolimal ska uppfyllas betraffande
informationssakerheten, foretrddesvis med stdd av ett LIS enligt
standarder i ISO 27000-serien, &r det Aven var bedémning att
HSF:s tillkommande avtalskrav endast ger en begransad effekt
vad galler att tydliggora forvantningarna pa de privata
vardgivarna.

Vi har i anslutning till var granskning dven kunnat konstatera att
Vardgivaren inte har ndgot dokumenterat LIS och vi har inte heller
kunnat identifiera att denna parameter har varderats infér den
fornyade upphandlingen. Med utgangspunkt i vikten av en saker
informationshantering bér HSF inte bara ha kontroller for att
sakerstalla forekomsten av ett LIS hos potentiella leverantorer,
men aven mekanismer for att avgora hur brister i uppfyllelsen av
avtalskrav gallande informationssékerhet paverkar mojligheten till
eventuella tilldelningar.

tolkar och applicerar kraven pa ett
betryggande satt for HSF. Detta
kan aven bidra med svarigheter
for avtalshandlaggare att tolka
avtalskraven samt forsamrar
forméagan att gora bedomningar
kring graden av avtalsefterlevnad.

Att inte félja upp denna
Vardgivarens efterlevnad av
kravet om LIS kan, mot ljuset av
den intraffade incidenten,
innebéra en risk mot anseendet
for HSF i de fall allmé&nheten inte
skulle uppfattat de vidtagna
atgarderna som tillrackliga.

leverantorer enligt portféljprincipen i
syfte att battre kunna prioritera
resurser samt fortydliga kraven pa
strategiska leverantorer.

Vi rekommenderar HSF att inkludera
LIS, enligt standarden 1SO 27001, som
ett kvalificeringskrav i upphandlingar
med strategiska leverantorer.

Vi rekommenderar vidare HSF att
systematiskt anvanda avtalsbilagorna
for informationsséakerhet enligt den
regiondvergripande vagledningen
"Sakerstallande av
informationssakerhet vid upphandling
och avrop” (LS 2018-068). Detta bor
gb6ras med stod av
informationssakerhetsklassificering
kombinerat med de IT-sékerhetskrav
som HSF redan tillampar.

Vi rekommenderar HSF att folja upp
Vardgivarens inférande av ett LIS,
enligt rekommendationerna under
iakttagelse 3.1.

13

Medel
prio

9

HSF saknar andamalsenliga rutiner for att godkanna
underleverantérer under pagaende avtalsperiod.

Begaran om godkénnande av underleverantdrer som sker under
pagaende avtalsperiod hanteras av den enhet inom HSF som
forvaltar det givna avtalet. Stickprov av godkdnnanden visar att

Att inte tillampa en standardiserad
process for godkannande av
underleveranttrer okar risker
kopplade till personberoende, dar
utformningen av underlagen samt
tolkningen av de inkommande
svaren kan innebéra att

Vi rekommenderar HSF att infora ett
standardiserat formular for
godkannande av underleverantorer
vilket, baserat pa tjanstens art och
vasentlighet, bor ge en heltdckande
beskrivning av underleverantérens
formaga till att leverera enligt forvantat.
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underlagen varierar i form och omfattning, dar godkannanden i underleverantoren inte utvarderas | Detta bor tillkomma med rutin for
vissa fall har fattats utifran begransad information. pa ett heltackande satt. eskalering dar expertkompetens kan
Vi noterar exempelvis att underleverantérer har godkéants med ett radfragas berognde pa de svar och
- - L o . underlag som ldmnas in.
tidigare godkdnnande som enda motivering. Da regelverk standigt
foréandras och tilltar, samtidigt som ett foretags stéllining kan
forandras vid varje given tidpunkt, ar det var bedémning att varje
godkannande bor folja en strukturerad process for att sékerstélla
att inga vasentliga kriterier har forbisetts.

1.4 | Medel | Roller och ansvar samt antalet befintliga stodresurser inom Att tillampa en rollstruktur med Vi rekommenderar HSF att forstarka

prio informationssakerhet &r inte optimal med avseende pa begransad kapacitet att inféra och | stédresurserna inom

verksamhetens omfattning och art.

HSF:s arbete med informationssakerhet utgar fran ett antal roller
vilka, utdver informationssékerhetssamordnaren, bland annat
innefattar informationssakerhetsansvarig och
informationssakerhetskoordinatorer. | forekommande fall har vi
forstatt att den ansvarige utgors av Halso- och
sjukvardsdirektéren, medan rollen som koordinator innehas av
respektive avdelningschef med ansvar for att bidra i inféorandet av
ett lokalt LIS.

Med tanke pa behovet av amneskompetens, tillika
koordinatorernas mojlighet att delta i det praktiska arbetet med att
infora och forvalta ett LIS, ar det var bedémning att
stddresurserna inom informationssakerhetsomradet behéver
starkas. Detta ar sarskilt viktigt for att sakerstalla ett
andamalsenligt granssnitt mellan
informationssakerhetssamordnaren och de ansvariga for
informationssakerheten samt tillse att fragor kring kravstallning
och uppfdljning hanteras tillfredsstallande beaktat den mangd
avtal som fdrvaltas inom HSF.

forvalta ett LIS medfor risk for att
informationssakerheten hanteras
av for fa stodresurser, med for
breda ansvarsomraden. Detta kan
i sin tur leda till att kritiska fragor
inte hanteras pa ett effektivt sétt.

informationssakerhetsomradet, med
uppgift att agera stdd i avtals- och
uppfoljningsfragor.
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Lopande uppféljning av vardavtal

2.1

Hog
prio

HSF foljer inte upp icke funktionella krav pa ett strukturerat
satt.

HSF:s kravstéllning utgar fran det givna vardavtalet,
standardiserade bilagor samt allmanna villkor. Vi kan i
sammanhanget konstatera att HSF utfor en andamalsenlig
uppfdljning av kvaliteten i tjansten baserat pa sjalva vardavtalet.
Vi noterar samtidigt att uppféljningen inte foljer en férutbestamd
process, utan att avtalshandlaggarna baserar uppféljningen pa
konkreta och matbara villkor i avtalen samt utformar annan
uppféljining med utgangspunkt i kunskap och preferens.

| fraga om allmanna villkor och de standardiserade bilagorna ar
flertalet krav, daribland de om informationssékerhet, allmant
hallna vilket staller hoga tolkningskrav pa avtalshandlaggarna. Vi
kan konstatera att viss uppféljning har gjorts, déribland inférandet
av GDPR-rutiner hos Vardgivaren, men det ar samtidigt var
beddémning att ndgon heltackande uppfdljning inte har genomforts.

Darutover har vi noterat att Vardgivaren enligt avtal ska uppratta
och underhalla en incidentberedskap och kontinuitetsplan samt
arligen revidera och presentera denna for HSF. Vi noterar att
nagon sadan inte har upprattats av Vardgivaren, utan att man
utgar fran en plan som utarbetats med en annan vardgivare.

Att avtalshandlaggare ges ett for
stort tolkningsansvar i forhallande
till vissa typer av avtalskrav
medfér en dkad risk for brister i
kritiska avtalsreglerade
leveranser.

Vi rekommenderar HSF att utoka
kravstallningen mot strategiska
leverantdrer i enlighet med
rekommendationerna under iakttagelse
1.2.

Vi rekommenderar HSF att strukturera
och standardisera processen for
uppfoljning samt i férvag bestamma
vilka villkor som ska foljas upp och pa
vilket satt.

| fragan om informationssakerhet
rekommenderar vi HSF att utforma
kontroller for att sékerstalla
forekomsten av LIS hos strategiska
leverantdrer samt eskaleringsrutiner
for genomforandet av eventuella
platsbestk, med stdd av
verksamhetens stddresurser. HSF bor
aven utforma fradgebatterier som utgar
fran de kravkataloger som tagits fram
inom ramen fér Region Stockholms
complianceprocess for
informationssakerhet.

m © 2019 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative, a Swiss entity. All rights reserved. 9
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o

Vardgivaren har mallar for bedémning av leverantérer, men dessa
ar riktade mot inkop av varor med fokus pa kvalitetsaspekter. Var
bedémning &ar att dessa, i dagsléaget, inte ar anpassade till att

Vardgivaren som HSF vad géller
formagan att kunna leverera
vardtjansten pa ett

3. Vardgivarens efterlevnad av avtalsvillkor, lagar och regler samt god praxis
3.1 Hog | Vardgivaren har inte tillrackliga processer for att sékerstalla Ofullstandiga processer Vi rekommenderar Vardgivaren att
prio uppfyllandet av Socialstyrelsens krav pa betraffande arbetet med skyndsamt infora ett LIS i enlighet med
. informationssékerhet. informationssékerhet medfor risk utarbetad atgardsplan.
Processer och rutiner ska finnas for att sakerstalla uppfyllandet av for att verksafnhe'zte'n Inte for Mar | vi rekommenderar Vardgivaren att
X g : R YR att hantera kénslig information pa . s N .
Socialstyrelsens krav pa informationssakerhet. Vardgivaren har ett Andamé&lsenligt och genomfdra en fordjupad utvardering av
inget dokumenterat LIS och det &r var bedomning att vissa betrvaoande sattg mognadsgraden inom
processer saknas for att kunna forsakra att kraven uppfylls. Vi a9 ' informationssakerhet samt
noterar exempelvis att Vardgivaren, i enlighet med vedertagna kommunicera resultatet till HSF.
standarder och god praxis, inte har stallt andamalsenliga krav pa . -
samt foljt upp leverantérers hantering av informationssékerhet. Vlorekc_)mmenderar HSF at_t fqua upp
. . o T Vardgivarens arbete med inférandet av
Vidare anger Socialstyrelsen att vardgivare ska ha en - . ..
. X - ; o TR o ett LIS samt sdkerstélla att slutférandet
informationssékerhetspolicy som anger mal och inriktning pa |
. ; N . sker under andra kvartalet 2020, i
verksamhetens arbete med informationssékerhet. Vi har : o
. o P . enlighet med Vardgivarens egen
identifierat att Vardgivaren har antagit en tidolan
informationssékerhetspolicy i maj 2019. pian.
Vi noterar i sammanhanget att Vardgivaren planerar for en
certifiering inom ISO 27001 till kvartal 2, 2020 samt har ett
ledningssystem fér GDPR.
3.2 | Medel | Bristande kontroller hanférliga till atkomst och Brister i kontroller for atkomst och | Vi rekommenderar Vardgivaren att
prio forandringshantering hos underleverantorer till vardtjansten. | férandringshantering okar skyndsamt aktualisera relevanta
Enliat V&rdaivaren beror incidenten p& en felkonfiqurerad vasentligen risken for otillborlig rutiner samt tillse att motsvarande
O Iagrigngsenhget i samband med uppgrgderingen avg atkomst av kanslig information. rutiner implementeras hos
underleverantdren MediCalls utkontrakterade IT-plattform. Vi verksamhetskritiska leverantorer.
noterar att forekomsten av ett fullstandigt LIS hade adresserat
fragan genom dedikerade processer for kravstallning och
uppféljning av tredje part.
3.3 | Medel | Vardgivarens kontroll av leverantérer ar inte fullt anpassad Otillracklig kontroll av leverantorer | Vi rekommenderar Vardgivaren att
prio till vardverksamhet. medfor en vasentlig risk for sdval | vidareutveckla processer och mallar

for utvardering av leverantorer i fragor
som ror informationssakerhet. Detta
innefattar att vidareférmedla de
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bedéma leverantorer i samband med inkdép och upphandling av
vardtjanster. Vi noterar dock att Vardgivaren, redan innan
incidenten, har arbetat med att uppdatera och forbattra
utvarderingsunderlagen.

Var genomlysning har dven visat att nagot utvarderingsunderlag
inte funnits att tillga for leverantéren i fraga, vilket tyder pa
forekomsten av kontrollbrister i processen for inkop.

tillfredsstallande satt. Att
Vardgivaren brister i kontrollen av
sina leveranttrer 6kar aven risken
for att HSF inte formar att ta
informerade beslut kring
godkannandet av potentiella
underleverantorer.

avtalskrav som framstalls i det
underliggande vardavtalet, i de fall
leverantdren agerar underleverantér till
HSF avseende vardtjanster.

Vi rekommenderar Vardgivaren att
tillse att internkontrollsystemet ar
andamalsenligt och effektivt for att
sékerstélla att processer och rutiner
efterlevs pa ett tillfredsstallande satt.

Vi rekommenderar HSF att stérka sin
process for godkéannande av
underleverantdrer, se rekommendation
under iakttagelse 1.3.
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4. Bilagor

4.1 Bilaga 1: Kriterier for utvardering

Den sammanfattande bedémningen av effektivitet och andamalsenlighet i den interna
styrningen och kontrollen avseende enskilda iakttagelser i granskningen klassificeras i tre

nivaer enligt nedan.

Klassificering av enskilda iakttagelser i granskningen

Lag prioritet O

lakttagelsen beddms troligen inte kunna resultera i finansiella eller operationella
forluster men kan inrymma mojligheter att forbattra effektivitet och
andamalsenlighet. Korrigerande atgarder rekommenderas.

Medelprioritet O

lakttagelsen &ar av aterkommande karaktér eller bedoms kunna resultera i
finansiella eller operationella férluster om inga atgarder vidtas. Korrigerande
atgarder bor hanteras inom rimlig tidsperiod.

Hog prioritet ‘

lakttagelsen kan pa kort tid resultera i finansiell eller operationell férlust inom
omradet om den inte atgardas. Rekommenderar att atgard snarast implementeras.

m © 2019 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent
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4.2 Bilaga 2: Intervjuade personer

Halso- och sjukvardsforvaltningen

= Carina Landberg, Enhetschef, Strategisk informationshantering

= Carl Mill, Strateg, Verksamhetsplanering och uppféljning

= Charlotte Falk Johansson, Verksamhetsutvecklare, Verksamhetsplanering och
uppféljning

= Dan Billtorp, Dataskyddsombud, Styrning och ekonomi

= Jenny Oldsjo, Inképsstrateg, Administrativa avdelningen

= Kiristin Blixt, Handlaggare, Styrning och ekonomi

= Lenah Hedberg, IT-utredare/Dataskyddsombud, Styrning och ekonomi

= Lena Franzén Byttner, Handlaggare, Strategisk planering

= Lena Furmark, Avdelningschef

= Lisa Hagberg, Enhetschef, Verksamhetsplanering och uppféljning

= Melisa Flodman, Informationssakerhetssamordnare, Strategisk informationshantering

= Richard Broddvall, Enhetschef, Strategisk planering

= Stefan Pettersson, Avtalshandlaggare 1177 VPT, Verksamhetsplanering och
uppfdljning

Regionledningskontoret

Claudia Bush Backman, Upphandlare
Josef Driving, Jurist

Stefan Schildt, IT-direktor

Vesna Lucassi, Informationssékerhetschef

MedHelp AB

= Bjorn Arkinger, Affarsomradeschef Vardtjanster
= Daniel Seid, Dataskyddsombud, konsult Triage SEC AB
= Peter Wallin, Chief Technology Officer
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