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KAMMARRATTEN Mal nr 6497-19
ISTOCKHOLM DOM
&  Avdelning 03 2019-10-23
Meddelad i Stockholm
KLAGANDE
Fia Ewald

OVERKLAGAT AVGORANDE
Inera AB:s beslut den 3 september 2019 med dnr 201908-005,
se bilaga A

SAKEN
Ritt att ta del av allmén handling

KAMMARRATTENS AVGORANDE

Kammarrétten upphaver det 6verklagade beslutet och visar mélet ater till

Inera AB for ny prévning.

Dok.1d 472454

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2302 Birger Jarls Torg 5 08-561 690 00 08-14 98 89 méndag — fredag
103 17 Stockholm E-post: kammarrattenistockholm@dom.se 08:00-16:00

www.kammarrattenistockholm.domstol.se
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YRKANDE

Fia Ewald stér fast vid sin begéran om utlimnande av Inera AB:s interna
ledningssystem for informationssikerhet, aktuella regelverk och

stOdmaterial for informationssikerhet.

SKALEN FOR KAMMARRATTENS AVGORANDE

Inera AB ér ett aktiebolag som enligt 2 kap. 3 § offentlighets- och
sekretesslagen (2009:400), OSL, ska jamstédllas med myndighet vad géller
tillimpningen av tryckfrihetsforordningens, TF, bestimmelser om ritt att ta

del av allmdnna handlingar hos myndigheter och vid tillimpningen av OSL.

Av 2 kap. 15 § forsta stycket TF framgar att allmdnna handlingar som
begérs ut ska goras tillgdngliga i de delar de inte omfattas av sekretess.
En begéran att fa ta del av allmidnna handlingar ska resultera i en
noggrann provning av den beslutande myndigheten gillande vilka
uppgifter som kan, respektive inte kan lamnas ut. Provningen ska goras

med beaktande av vad som giller for varje uppgift for sig.

Inera AB har 1 sitt beslut anfort att de begdrda handlingarna i sin helhet
omfattas av sekretess enligt 18 kap. 8 § 3 OSL.

Kammarrétten anser att det finns uppgifter i de begérda handlingarna som
omfattas av sekretess enligt 18 kap. 8 § 3 OSL eftersom uppgifterna kan
bidra till upplysningar om sikerhetsatgirder avseende system for
automatiserad behandling av information, och att det kan antas att syftet
med atgirderna motverkas om dessa uppgifter rojs. De begirda
handlingarna innehaller dock &ven uppgifter som inte omfattas av denna
sekretess, exempelvis allmént hillna uppgifter om informationssikerhet
och uppgifter i innehdllsforteckningar. Det forhallandet att Inera AB inte

har ldmnat ut ngra av de aktuella handlingarna ens i maskerad form
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innebdr att det inte har gjorts en s noggrann sekretessprovning som
kravs enligt 2 kap. 15 § forsta stycket TF. Kammarritten ska inte som
forsta instans gora den provningen. Inera AB:s beslut ska darfor

upphdvas och malet visas ater for ny provning.

HUR MAN OVERKLAGAR, se bilaga B (formulir 2).

Christian Groth Magnus Mathiasson  Lisa Holm
lagman kammarréttsrad tf. assessor
ordforande referent

Viktoria Gashi

foredragande jurist
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Fia Ewald begérde utlimnande av Inera AB:s, nedan Inera, interna ledningssystem for
informationssékerhet (LIS), vilket tilldmpas i Ineras verksamhet. Hon begirde vidare
utlimnande av aktuella regelverk och stédmaterial for informationssékerhet, som Inera
tagit fram som stdd for sina kunder.

Inera ldmnade ut en 6versiktlig beskrivning av LIS samt underrittade Fia Ewald om att
bolagets informationssikerhetspolicy 4terfinns pd www.inera.se samt att regelverk och
stddmaterial inom informationssikerhet och arkitektur, som delas med kunder, aterfinns
p& www.rivta.se.

Fia Ewald har nu begirt utlimnade av tre dokument, vilka ingér i LIS, nimligen Rikt-
linje for informationssakerhet, Anvisning for informationsklassificering samt Anvisning
for informations- och IT-sékerhet for medarbetare.

Inera fattar foljande
BESLUT

Sadana aktiebolag dér kommuner eller landsting utévar ett réttsligt bestimmande inflyt-
ande skall enligt 2 kap. 3 § offentlighets- och sekretesslagen jimstillas med myndighet
vad giller tillimpningen av tryckfrihetsforordningens bestimmelser om riitt att ta del av
handlingar hos myndighet samt tillimpningen av offentlighets- och sekretesslagens
bestdmmelser. Inera &r ett sddant bolag som enligt angiven bestimmelse skall jimstillas
med myndighet.

Sekretess géller enligt 18 kap. 8 § 3 offentlighets- och sekretesslagen for uppgift som
lémnar eller kan bidra till upplysning om sikerhets- eller bevakningsitgird, om det kan
antas att syftet med atgérden motverkas om uppgiften rojs och atgirden avser
telekommunikation eller system f6r automatiserad behandling av information.

Informationssékerhet syftar till att hindra information fran att licka ut, forvanskas eller
forstoras samt sdkerstilla att informationen finns tillgéinglig for en legitim anvindare.
Ineras produkter och tjanster behandlar regelméssigt uppgifter, t.ex. inom hélso- och
sjukvérd, for vilka sekretess rader. Ineras produkter och tjanster haller dock en sadan
sikerhetsniva att kunder kan kénna fortroende for Inera som leverantér och uppna en
h6g niva av informationssikerhet.

Inera har ett ledningssystem f6r informationssikerhet, som #r baserat pa ISO27001.
Systemet bestdr bl.a. av regelverk som beskriver krypteringsnivéer, autentiserings-
metoder, sékerhetsatgirder i driftsmiljén m.m. I systemet ingér vidare modeller for
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riskhantering, informationsklassificering, incidenthantering, etc., liksom uppfGljning i
form av interna och externa revisioner samt sikerhetstester. D4 en med informations-
sékerhet fértrogen person kan dra langtgéende slutsatser utifran ledningssystemets
utformning féreligger ett behov av att skydda systemets integritet.

De efterfragade dokumenten innehéller uppgifter som limnar upplysning om Ineras
informationssikerhetsatgirder med avseende pa system for automatiserad behandling av
information. Ett rojande skulle motverka syftet med dessa atgérder. Handlingarna kan
ddrfor inte ldimnas ut.

Beslutet far 6verklagas till Kammarritten i Stockholm senast tre veckor frin delféendet
av beslutet. Ett 6verklagande inges till Inera.

Stockholm 3 september 2019
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Bilaga

HUR MAN OVERKLAGAR

Den som vill 6verklaga kammarrattens avgorande ska skriva till Hogsta
forvaltningsdomstolen. Skrivelsen stélls alltsa till Hogsta férvaltningsdomstolen men
ska skickas eller lamnas till kammarratten.

Overklagandet ska ha kommit in till kammarrétten inom tre veckor fran den dag da
klaganden fick del av beslutet. Om beslutet har meddelats vid en muntlig férhandling,
eller det vid en sddan forhandling har angetts nar beslutet kommer att meddelas, ska
dock 6verklagandet ha kommit in inom tre veckor fran den dag domstolens beslut
meddelades.

Om sista dagen for dverklagande infaller pa en I6rdag, séndag eller helgdag, midsommar-,
jul-, eller nyarsafton, racker det att skrivelsen kommer in nasta vardag.

For att ett dverklagande ska kunna tas upp i Hogsta forvaltningsdomstolen krévs att
provningstillstand meddelas. Hogsta forvaltningsdomstolen lamnar prévningstillstand om
det &r av vikt for ledning av réattstillampningen att Overklagandet provas eller om det finns
synnerliga skal till sadan prévning, sasom att det finns grund for resning eller att malets
utgang i kammarratten uppenbarligen beror pa grovt forbiseende eller grovt misstag.

Om prévningstillstand inte meddelas star kammarrattens beslut fast. Det &r darfor viktigt att
det klart och tydligt framgar av dverklagandet till Hogsta forvaltningsdomstolen varfor man
anser att provningstillstand bor meddelas.

Skrivelsen med dverklagande ska innehalla foljande uppgifter;

1. den klagandes namn, person-/organisationsnummer, postadress, e-postadress och telefonnummer till
bostaden och mobiltelefon. Dessutom ska adress och telefonnummer till arbetsplatsen och eventuell annan
plats dar klaganden kan nés for delgivning lamnas om dessa uppgifter inte tidigare uppgetts i malet. Om
klaganden anlitar ombud, ska ombudets namn, postadress, e-postadress, telefonnummer till arbetsplatsen
och mobiltelefonnummer anges.Om ndgon person- eller adressuppgift dndras &r det viktigt att anméalan
snarast gors till Hogsta forvaltningsdomstolen

det beslut som dverklagas med uppgift om kammarrattens namn, malnummer samt dagen for beslutet
de skal som klaganden vill aberopa for sin begaran om att fa prévningstillstand

den andring av kammarrattens beslut som klaganden vill fa till stdnd och skalen for detta
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de bevis som klaganden vill aberopa och vad han/hon vill styrka med varje sarskilt bevis.

DV 682 Formular 2



