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1. Allméant

Denna anvisning giller hantering av Ineras information, oavsett i vilken form den finns.
Anvisningen giller dig som medarbetare samt dig som konsult verksam inom Inera.
Anvisningen ér kopplad till Ineras riktlinje for kvalitet och informationssékerhet.

2. Som anstalld eller konsult pa Inera

Information 4r en viktig tillging for Inera. For att skydda de virden som informationen
representerar krdvs en sikerhetsmedvetenhet hos alla.

Du som medarbetare har dirfor en viktig del av ansvaret for sékerheten i
informationshanteringen. Det giller oavsett om informationen behandlas muntligt, via en dator,
en surfplatta eller en smartphone.

Samtidigt som informationen maste vara skyddad mot obehdtiga méste den ocksé vara
tillgéinglig nér den behdvs.

3. Riskmedvetenhet

Det #r viktigt att ha ett riskmedvetet tankesétt ndr man som anstalld hanterar information. Nér
det giller kiinslig information maste man alltid tinka pa om det arbetssatt man har innebir risker
att informationen kommer pé avvigar eller blir otillginglig.

Finns det arbetssitt och rutiner som innebir risker ska detta rapporteras till ndrmaste chef, sa att
det kan #ndras. Ett riskabelt arbetssitt kan paverka patienter, anstéllda eller Inera som foretag
negativt.

Tank alltsa pa att dven om en specifik risk inte i sig kan leda till en fysisk skada eller att
information kommer pa villovigar s& kan Ineras varumérke dndéd skadas om negativ publicitet
forekommer i media. Det kan ricka med att en tidning fér vetskap om ett riskabelt arbetssatt dar
kanslig information hanterats felaktigt for att en negativ bild av foretaget ska botja spridas.
Kunders fortroende for Inera kan ocksé skadas.

4. Hantering av kanslig information

Om uppgifter som Inera ansvarar for begirs ut av media eller ndgon annan ska en
sekretessprovning alltid goras. Vid minsta osékerhet om huruvida uppgifterna kan ldmnas ut
eller inte ska jurist kontaktas.
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Stora delar av den information som Inera hanterar 4gs av védra kunder. Det giller exempelvis
alla patientuppgifter som hanteras av véra tjénster. Beslut om huruvida dessa ska limnas ut
eller inte ska tas av den som dger informationen, dvs i de flesta fall kunden.

Aven internt inom Inera ska forsiktighet iakttas vid spridning av kénslig information. Innan
information delges kollegor eller arbetslag ska en bedémning goras om dessa har behov och
behdrighet att del av informationen. Aven om alla har skrivit p ett sekretessavtal betyder inte
det per automatik att alla behgver fa tillgang till all information.

Det &r inte tillatet att ta med sig information som ror Ineras verksamhet vid anstéllningens
upphérande. Aven om du som anstilld skapat informationen dgs den av Inera AB. Undantag
frén detta kan beviljas av ndrmaste chef som vid forfrdgan gér en beddmning om informationen
kan tas med eller inte.

5. Allmant om IT-sdkerhet

Tekniska skydd upplevs ofta som ett visst matt av hinder i arbetet. Men det 4r ett medvetet
hinder f6r att Inera ska kunna skydda sin information. Mélsittningen #r att vald skyddsniva nda
ska innebdra att du som anstélld kan utfora dina arbetsuppgifter effektivt.

5.1 Intrang

Olaga intrdng, eller som vi vardagligt kallar intrang, sker f6r att ndgon vill ha nigot, men det dr
kanske inte du som anstilld som &r slutmélet utan endast en vég in till nigot. Kriminaliteten har
flyttat frén den fysiska vérlden till Internetvdrlden pga. att det blir svarare och svérare for
kriminella att stjdla fysiska pengar.

Pengar dr idag elektroniska. Information 4r ocksé pengar vilket innebér att kriminella forsdker
lura dig att limna Sver person- eller kontoinformation via exempelvis e-post, sms, sociala
medier eller telefonsamtal. Med hjélp av den information som den kriminelle far tillgang till kan
denne komma at dina eller foretagets pengar (kreditkortsinformation, bankéverfsringar), utfora
en ID st6ld, stjdla information (foretags- eller immaterialrittsliga tillgdngar, IPR), utfora
sabotage etc. Eller kanske det som 4r mest intressant for en hacker; att kunna ta dver och
anvénda din PC som ett verktyg for att komma &t konfidentiell eller integritetskanslig
information, alternativt som en del i sabotage eller dverbelastningsattacker.

Lémna séledes aldrig ifran dig 16senord, kontouppgifter, bankkortsnummer etc.
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6. Virus och skadlig kod

Virus och annan skadlig kod #r idag ett stort problem. De vanligaste sitten en dator blir smittad
pé dr via

e bifogade filer eller lédnkar i e-post

e program hidmtade frin Internet

e USB-minnen

Du kan som anvindare minimera risken genom att vara mycket &terhéllsam med vilka filer eller
lankar du Sppnar i e-posten. Vid minsta misstanke om att din dator dr smittad ska du kontakta it-
supporten.

Anslut aldrig ett USB-minne till din dator som du fétt eller hittat. Detta &r ett vanligt sétt att
sprida skadlig kod.

6.1 Din privata information

Det méste finnas en tydlig grins mellan det privata och arbetet och det ar dérfor inte tillatet att
blanda ihop foretagets information med din privata information genom att exempelvis anvénda
samma tjanster. Foretagets information ska hallas inom foretaget.

Inera har ingen kontroll dver din privata it-milj6 dvs. att din hemmamiljo har ett
tillfredsstéllande perimeterskydd och att alla dina inkopplade datorer och annan utrustning &r
skyddade mot skadlig kod och intrang. Darfor kan ett foretag inte forlita sig pa en anstéllds
sikerhetsniva i hemmet. Skadlig kod eller virus mycket vl kan sprida sig frén ett daligt
underhallet hemmanitverk eller fran privat utrustning Sver till Ineras nit, om en tydlig grins
inte finns.

Yitterligare en anledning &r att Inera, om du skulle lagra information i en privat tjénst, inte kan
komma at den. Skulle du avsluta din anstilining eller forolyckas kan informationen ga forlorad
for Inera som foretag.

Det ir alltsa inte tillatet att anvinda delade ytor i exempelvis din privata OneDrive eller
Dropbox, som du sedan anvénder for att kopiera eller flytta filer till foretagets OneDrive.

De it-stéd som ska anvéndas 4r de som erbjuds av Inera via it-avdelningen. Saknas négot ska
behov meddelas till din ndrmaste chef.

| senast sndrad
! 2019-02-01
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/. Behorighetstilldelning

Det &r respektive chefs ansvar att besluta om tilldelning av behérigheter.

Som anstilld eller konsult inom Inera ska du ha tillgang till den information som kravs for att du
effektivt ska kunna genomf6ra dina arbetsuppgifter. Det betyder att behérighetstilldelningen ska
begréinsas sd att du inte har en teknisk behdrighet till sddant som du egentligen inte behgver.
Meddela din chef bdde om du anser att du saknar vissa behorigheter, men dven om du har kvar
behorigheter som borde tagits bort.

Vid anstéllningens upphérande eller vid byte av tjanst ska behorighetstilldelningen tas bort eller
revideras.

8. Lagring och barbara media

Lagring av viktig eller kénslig information ska alltid ske p4 en lagringsplats som i#r siker och
dér sidkerhetskopiering (backup) sker. Lagring av patientuppgifter ska enbart ske i den tjanst
som tillhandahaller patientuppgifterna och inte pa Ineras filytor. Finns trots allt behov av detta
ska kontakt tas med IT-avdelningen for att hitta en 16sning.

All lagring ska ske i de IT-system som &r anmodade av Inera. Detta for att Inera ska ha kontroll
over var information finns, men dven f6r att minimera licenskostnader.

8.1 Lagring eller hantering inom EU/EES

Uppgifter om patienter eller andra kénsliga personuppgifter far aldrig lagras eller hanteras
utanfor EU/EES. Det krévs ocksa en stark autentisering for atkomst till lagring eller hantering
dér tkomsten sker dver internet, som réknas som ett osékert, Sppet ndtverk. Speciellt viktigt 4r
detta ndr det géller molntjénster, dir det ibland kan vara svért att veta var lagringen sker.

8.2 Lagringsytor
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8.3 Lokal lagring

P4 en dators lokala harddisk ( C:\ ) ska normalt ingen lagring av personliga filer ske. En del
program kan cachelagra information pé hérddisken, men som medarbetare ska du inte aktivt
lagra ndgot i mappar du skapat pd den lokala harddisken. Detta géller dven datorns Skrivbord.

Forutom stoldrisken finns det lokalt pa datorn ingen sikerhetskopiering, vilket innebér att
informationen #r borta om datorn gar sénder eller blir stulen. Maste kinsliga uppgifter i
undantagsfall lagras lokalt, tex for test, ska dessa krypteras sa att de alltid &r krypterade nar de
inte anvinds. IT-avdelningen kan bistd med teknisk 16sning for detta.

8.4 Flyttbara lagringsmedia

P4 flyttbara lagringsmedia som USB-minnen och portabla harddiskar far ingen lagring ske av
kansliga uppgifter. Aven en mobiltelefons interna minne réknas som flyttbart lagringsmedia.

Dessa lagringsmedia ska betraktas som mycket osikra eftersom det ar latt att tappa bort eft
USB-minne. Istéllet for att ta med sig filer pa ett USB-minne kan funktionaliteten att dela filer
anvindas.

Flyttbara lagringsmedia dr som tidigare beskrivits ett vanligt sétt att sprida skadlig kod. Undvik
darfor i det langsta att ansluta lagringsmedia, som ett usb-minne du fétt p& en konferens, till din
dator. Och framfdr allt inte om du hittat ett usb-minne utanfor foretaget, vilket dr ett vanligt sitt
for en angripare att forséka fora in skadlig kod.

Som generell regel ska lagring av uppgifter pa flyttbara lagringsmedia undvikas i det ldngsta.

9. Anslutning av enheter till tradlésa natverk

Ineras har et antal olika tridlosa nitverk som dr avsedda for olika typer av enheter.
Anledningen till det &r att en mobiltelefon exempelvis har lagre sikerhet dn en bérbar dator,
vilket gor att de inte ska vara inkopplade i samma trédl6sa nétverk.
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9.1 Ineras olika tradlésa natverk

| Senast andrad
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10. Internetanvandning

Internet dr ett arbetsverktyg och fér for privat bruk endast anvéndas i sddan omfattning att det
inte inskrénker pa arbetet eller medfor merkostnader for Inera. Sunt fornuft ricker langt.

10.1 Oetisk anvandning av internet

Internetanvéndning ska ske med hénsyn till etik och moral. Det &r inte tilltet att for privata
syften bestka sidor med oetiskt inneh&ll. Det kan exempelvis vara sidor som stdjer terrorism,
innehdller grovt véld eller pornografi. Detsamma giiller webbplatser med extrempolitiska
asikter. Det &r dsikter som speglar en missaktning av folkgrupp med anspelning pé ras, kon,
hudfirg, nationalitet, etniskt ursprung eller trosbekénnelse. Aven sidor for fildelning, sidor som
bryter mot upphovsrittslagen eller sidor som strider mot svensk lagstiftning 4r att betrakta som
oetiska. Vilka webbplatser som besoks loggas.

10.2 Nedladdning av material fran internet

Nedladdning av exempelvis bilder, musik, filer eller installation och uppdatering av program
fran internet innebdr en risk for Inera. Virus eller annan skadlig kod kan spridas och leda till
driftstérningar eller att information sprids. Om nedladdning av material fran internet behévs far
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detta endast ske av sadant material som 4r relevant for arbetet. Installation och uppdatering av
programvara via internet ska bara ske efter samrdd med IT-avdelningen.

11. E-post

11.1 Kansliga personuppgifter

Kinsliga personuppgifter, till exempel uppgifter om hélsa, far endast skickas krypterade. Dérfor
lampar sig e-postsystemet inte fr hantering av denna typ av uppgifter, E-postsystemet ska som
huvudregel inte innehdlla ndgra kinsliga personuppgifter. Om sadana mottagits via mail ska de
snarast tas bort, bade fran Inkorgs- och Borttagna objektsmappen.

11.2 Privata mailkonton

Det #r pé datorer inte tillatet att installera privata mailkonton i Ineras e-postprogram. Detta pga.
att det 4r ltt att blanda samman e-post som har med arbetet att géra och den privata. Det 6kar
ocksa risken att f4 in skadlig kod i Ineras ndtverk. Om andra e-postkonton méste kommas &t ska
det priméirt ske via webklienter. Géllande mobila enheter &r det tilldtet, om den anvénds &ven
privat, att installera privata mailkonton. Det ska dock undvikas i den mén det gar.

11.3 Delegering av breviada

Det r tillatet att delegera sin brevlada &t en specifikt utsedd person. Detta kan gilla exempelvis
till en sekreterare eller d en medarbetare 4r sjuk under léngre tid och frainvaromeddelanden inte
antas kunna ersitta delegeringen. Det dr ddremot inte tillatet att automatiskt vidarebefordra sin
e-post till en annans brevidda. Det &r inte heller tillatet att automatiskt vidarebefordra sin e-post
till en brevlada som inte &r Ineras, till exempel din privata eller annat e-postkonto som inte &r
Ineras. Anledningen #r att kiinslig information av misstag inte ska lagras utanfor Inera.

11.4 Privat anvandning

Privat anvindning av Ineras e-postsystem &r tillaten i begransad omfattning och far inte inverka
pa ditt arbete. Registrering av din ineraadress i t ex diskussionsgrupper eller vid
prenumerationer av information, fér endast ske om det &r relevant for arbetet. Detsamma géller
sociala medier.

10
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11.5 Bilagor och lankar

Stor forsiktighet ska iakttas dé bifogade filer eller lankar inkommit via e-post. Detta ér en vanlig
orsak till att skadlig kod sprids vilket sedan kan resultera i intréng, virusangrepp eller s.k.
ransomwareangrepp (som krypterar och gor din information otillgénglig). Vid minsta
misstanke, kontakta IT-avdelningen innan bilagan dppnas eller linken anvinds. For att
kontrollera om en lénk verkligen gar dit den verkar ga till, kan muspekaren héllas 6ver lsinken.
Dock utan att klicka. Den verkliga adressen visas da och ger i manga fall en ledtrad om
huruvida det &r en link som utan risk kan anvéndas eller inte.

Det dr inte heller tillatet att;

- skicka eller spara stétande information innehallande vald, pornografi, diskriminerande

ord och bilder
- skicka eller vidarebefordra skrappost (s k spam) och kedjebrev oavsett syfte

- skicka exekverbara programfiler (t ex exe)
-  Oppnaexekverbara program, inkl komprimerade programfiler

12. Loggning och sparbarhet

Loggning av dina aktiviteter som anvindare gors. Det priméra syftet 4r att kunna f6lja upp
incidenter som exempelvis virusutbrott eller dataintrang. Loggningen anvénds inte for att
bevaka personal och ligger inte heller till grund for att méta din arbetsprestation. Som anvéndare
mdste man dock kénna till man ldmnar spér efter sig. Vid utredningar kan loggen anvindas, men
beslut av detta tas av nidrmaste chef tillsammans med HR-chef

13. Anvandarnamn, I6senord och SITHS-kort

Anvindaridentiteter, 16senord och SITHS-kort 4r personliga och far inte 1dnas ut. Vid misstanke
om att dit 16senord kommit i fel hénder ska det bytas omgaende. Om ditt SITHS-kortet tappats
bort méste det rapporteras sa att kortet kan spérras.

For att férhindra obehdrig atkomst till IT-system ska datorn ldsas nir den inte anvénds. Den far
inte lamnas 6ppen och inloggad.

Alla handdatorer och mobiltelefoner ska forses med en PIN-kod eller ett kvalificerat 16senord.

13.1 Lésenordshantering

Anvindarnamn och 16senord krévs for information som &r skyddsvird vilket innebir att du
méste logga in och identifiera dig till Ineras foretagsnit. Det finns dven krav pa att du maste
byta 16senord med jamna mellanrum pga. att 13senord kan réjas men ocksé, som 4r den
viktigaste anledningen, att det &r vanligt att ménniskor &teranviinder bade kontoinfo, 18senord

11
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och dven PIN-koder till andra konton. Om en sajt blir hackad och l6senord kommer pa drift s&
kan dessa med stor sannolikhet anvindas pa andra stéllen dér du har ett konto.

Det #r av den anledningen inte tillatet att anvénda samma 16senord privat som du anvénder i
Ineras tjinster och du ska bor inte ateranvinda 16senord for inloggning till olika tjénster.
Anledningen till att privata 16senord inte ska anvindas i arbetet dr att [T-sékerhetsnivan kan
vara mycket ldgre i en tillimpning som &r avsedd for privat bruk. Exempel pé detta kan vara
idrottsforeningens hemsida eller konton till olika webbutiker. Ett flertal privata tillimpningar
har historiskt blivit hackade och ett stort antal ldsenord har sedan exponerats pa internet. Det &r
da viktigt att ett sddant hackat l6senord inte kan anvéndas i Ineras tjénster.

13.2 Losenordstips

Anvind inte lsenord baserat pa familjemedlemmar, ett husdjurs namn eller PIN-koder eller
annat man kan koppla till dig sjélv eller familjemedlemmar, det &r det forsta en hackare provar
med. Vi vill att Du ska skapa och anvinda sékra 16senord men som énda ar relativt enkelt att
komma ihég.

13.3 Krav pa l6senord

13.4 Foérslag pa hur I6senord kan skapas

Ett forslag dr att Du kan skapa en mening av nagot du ser eller har runt omkring dig. Det ska
vara litt att komma ihdg och det kan ocksé vara t.ex. en mening ur en bok eller ndgra ord fran en
dikt. Det #r relativt enkelt och komma ihdg ett 16senord som ér:

Jaghar,enkulpenna2

som 18 tecken langt 4n att skriva:
hkGl+gTi#d

som dr 10 tecken 1&ngt.

Skriv din l6senordsmening utan mellanslag eller blandat med ndgon siffra och ldgg gdrna in ett
skiljetecken.

Ett annat forslag &r att ta en ldng mening, som ér l4tt att komma ihdg, dér du plockar ut
inledande bokstaven i varje ord t.ex.:

I min varld ska alla pa Inera ha ett bra 16senord 2018 ger l16senordet
Imvsaplhebl2018

12
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som da blir 15 tecken langt vilket &r ett mycket bra lésenord.

14. Distansarbete

Anslutning frdn annan plats till Inera:s nétverk ska ske genom en kommunikationslésning som
dr godkénd av Inera.

Utomstéende far inte hantera Ineras datorer. Det betyder bland annat att familjemedlemmar inte
far anvénda foretagets dator, surfpaddor eller mobiltelefoner for att surfa pa Internet eller att
spela spel pd. Detta kan vara en killa till att Inera fér in skadlig kod som ger grunden till intrang
eller att ransomware kommer in i Ineras IT-milj6

Ténk dven pa vad andra kan se och hora nér du arbetar i 5ppna miljoer sasom pd taget eller pa
en konferens. Anvind skdrmskydd om du arbetar pa distans med kénsliga uppgifter.

15. Sammanfattande korta punkter

Som medarbetare pa Inera ska du:

o vara forsiktig och vaksam pa bilagor och linkar i mail.

o undvika att ansluta USB minnen, speciellt okinda

e f6lja tidigare presenterad l16senordsrekommendation

 tydligt skilja privat anvandning fran anvindning kopplad till arbetet
¢ anvinda olika losenord privat och pa jobbet.

Tank pa att:
¢ ménniskan &r den svagaste lanken vid ett intrAngsforsok

e  ha ett kritiskt och sikerhetsmedvetet arbetssitt
e inte lita pd allt och alla pa internet
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