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Version Foérfattare Kommentar

1.9 Fredrik Rosenberg Uppdatering av aldre version

2.0 Fredrik Rosenberg Beslutad av Sara Meunier, chef Arkitektur och regelverk, Inera

21 Fredrik Rosenberg Redaktionella &ndringar

2.2 Fredrik Rosenberg Tillagg om aspekten Sparbarhet

2.3 Fredrik Rosenberg Harmonisering till Myndigheten for samhalisskydd och
beredskap samt SKL géllande benamningar

https://intra.inera.se/Documents/Policies_o_r
iktlinjer/riktlinje_kvalitetsmanual.pdf?epslang
uage=sv

QLIS - Riktlinje och kvalitetsmanual

Integrerat ledningssystem for Kvalitet
och Informationssékerhet.
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Inera

Om informationsklassificering

Information &r en viktig tillgang for Inera. Inera ska identifiera skyddsvird information och
dédrefter vidta rimliga och vil avvigda skyddsatgérder. Enligt Ineras riktlinjer for kvalitet och
informationssékerhet, QLIS, ska alla viktiga informationstillgédngar inom Inera klassificeras.

Informationsklassificering dr en process som syftar till att kategorisera den information som
Inera hanterar. Klassificeringen blir ett satt att dela in olika typer av information bland annat
baserat pd hur viktig informationen &r for Ineras verksamhet.

Klassificeringen som tas fram &r dven ett underlag som ligger till grund fér fortsatt arbete med
riskanalyser, krav pa IT-sdkerhet, fysiskt skydd, hanteringsrutiner och kontinuitetshantering.

Anvisningen géller for all hantering av information inom Inera oavsett var eller i vilken form
hanteringen sker.

Ansvar for att klassificering sker

Det &r primért den som ansvarar for tjdnsten som &r ansvarig for att informationsklassificering
sker. Om en speciellt utpekad ansvarig inte finns gillande informationsméngden #r det
enhetschef som 4r ansvarig. Foretrddesvis tas hjélp av foretridare f6r den verksamhet som
anvénder tjdnstens komponenter, i de fall det &r oklart hur klassificeringen ska ske. Exempelvis
om olika verksamheter har olika behov av samma information och ddrmed bedémer att den
tillhor olika informationsklasser. Klassificeringen ska dokumenteras med hjélp av mall och ska
kunna aterfinnas via forvaltningsplanen. Radande version av klassificeringen ska dven skickas
till den som ansvarar for informationssékerheten pa Inera. Mall for dokumentation &terfinns i
slutet av denna riktlinje.

Informationsklassificering ska genomf6ras/uppdateras:

° vid etablering eller inforande av ett nya IT-stdd

° nér ny informationsméngder/informationstyper tillférs

° vid stdrre dndringar av rutiner som paverkar informationshanteringen
° nér externa krav pd informationshanteringen forandras

° infor upphandling och utveckling av IT-system/tjénst

o infor outsourcing
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IT-system och informationsklassificering

IT-systemet anses, vid framtagande av sikerhetsatgdrder, tillhora samma klass som den
information det innehaller. Vid olika klassificering av ingéende information géller den hogsta
klassen. Sikerhetskrav for IT-systemet ska baseras pa den tilldelade klassificeringsnivén.

Syftet med att fora ver informationens klassificering till behandlande IT-system &r att man kan
koppla 1T-séikerhetsétgarder mot tilldelad klass.

I mallen for informationsklassificeringen anges vilka 1T-st6d/IT-komponenter som hanterar
informationen.

Information med baring pa rikets sakerhet

En liten del av den information som hanteras inom landsting, regioner, kommuner och privata
vérdgivare har biring pa rikets sdkerhet, och kan ddrmed omfattas av Sikerhetsskyddslagen och
vissa delar av Offentlighets- och sekretesslagen. Inera skulle ddrmed, potentiellt kunna hamna i
ett l4ge dir denna information hanteras. Anvisningen syftar dock inte till att identifiera denna
typ av information. Om misstanke finns att informationen kan ha baring pé rikets sékerhet gors
separat utredning om detta med stod av jurist.

NMI-klassificering

[ vissa fall kan klassificeringen av information indikera paverkan pa och konsekvenser for
patients liv och hlsa. I sé fall kan det IT-system som hanterar informationen omfattas av
Likemedelsverkets foreskrifter (LVFS 2014:7) och klassas som ett NMI (Nationellt Medicinskt
Informationssystem). For att avgora detta skall Ineras metod for NMI-klassificering anvindas.
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Genomférande

Informationsklassificering

I. Definiera vilka informationsméngder som ska informationsklassificeras samt vilka IT-
system som hanterar informationen. Om informationsklassificering inte gjorts tidigare
kan det vara ldttast att borja med ett bredare omféng, till exempel all information i ett
IT-stod.

2. Identifiera tjanster/verksamheter/processer som informationen ingar i. Detta for att
lattare kunna bedoma konsekvensnivéer i klassificeringen. Hur informationen anvinds
och i vilket syfte har stor betydelse for klassificeringen.

3. Utse en arbetsgrupp som ska klassificera informationen. Det dr viktigt att det finns
representanter for fler informationségare i de fall flera olika anvéinder informationen.
Framfor allt &r det viktigt att ha representation fran de som kan forviintas ha det stérsta

behovet.

4. Genom{or klassificeringen och dokumentera resultatet. Varje informationsméngd ska
beddmas utifran vad konsekvensen blir vid bortfall av nadgon av aspekterna:

— Konfidentialitet — att informationen endast &r atkomlig f6r behdriga personer
— Riktighet — att informationen &r korrekt och fullstéindig
— Tillgdnglighet — att informationen finns tillgénglig fér behdriga niir de behsver den

Kommentar: Aspekten Spérbarhet klassas inte separat utan beddms i stillet som en
skyddsétgérd baserad pé informationens konfidentialitetsklass.

Bedomningen gors sedan utifran konsekvensnivaerna:
Nivé 3 — Allvarlig (réd),

Nivé 2 — Betydande (orange)

Niva 1 — Mattlig (gul)

Niva 0 — Férsumbar (grén).

For stod géllande hur bedomningen ska ske, se Bilaga 1: Beddmningsgrunder.
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Fragor som stod vid en informationsklassificering

Konfidentialitet

Vad blir konsekvensen om ndgon obehérig far tiligang till informationen?

Vad hiander om media far tiligéng till informationen?

Riktighet

Vad blir konsekvensen om obehérig person eller process férdndrar informationen?
Vad blir konsekvensen om verksamheten inte upptécker detta?

Tillgénglighet

Vilken konsekvens far det om informationen inte alls kan anvéndas pa grund av bortfall av
tillgdnglighet?

Vilken konsekvens far det om informationen kan anvindas, men endast i begrénsad
utstrackning?
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Bilaga 1: Bedémningsgrunder

Beddmning av konsekvens

Allvarlig Person/Invanare/Medarhetare
Mycket stor paverkan pa liv, halsa, rattigheter (allvarlig fysisk- eller
integritetsskada och/eller dédsfall).
Kunder
Mycket stor negativ effekt pa kunders férmaga att uppna sina mal eller
fullgbra sina priméara uppagifter.
Till exempel:

e  Stoppar kritiska e-halsotjénster mer &n 4 tim. dagtid

s Vardens/omsorgens krisorganisation initieras
Inera/Projekt
Mycket stor negativ effekt pa Ineras férmaga att uppna sina mal eller
fullgdra sina priméara uppgifter.
Till exempel:

e Mycket stora direkta eller indirekta skadekostnader — mer &n

10 mkr

e Ineras krisorganisation initieras
Fértroendeskada
Ineras och/elier e-halsans varumarke skadas allvarligt.
Myndighetsfraga. Troliga politiska konsekvenser.
Till exempel:

¢ Omfattande negativ publicitet i riksmedia

o Nationell kundtjanst éverbelastad
2 Betydande Person/invanare/Medarbetare
Stor paverkan pa liv, halsa, rattigheter (fysisk- eller integritetsskada
och/eller dédsfall).
Kunder
Stor negativ effekt pa kunders formaga att uppna sina mal eller
fullgéra sina priméra uppgifter.
Till exempel:

o Stoppar flertalet e-halsotjanster mellan 15 min och 4 tim
Inera/Projekt
Stora direkta eller indirekta skadekostnader.
Till exempel:

e 1 mkr till 10 mkr
Fortroendeskada
Ineras anseende ifragasatts och e-hélsans eller Ineras varumérke
skadas. Styrelsefraga.
Till exempel:

o Negativ publicitet i riksmedia

e Omfattande klagomal inkommer
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1 Mattlig Person/Invanare/Medarbetare
Patient/Person riskerar att lida fysisk skada eller integritetsskada
Kunder

Mattlig negativ effekt pa kunders formaga att uppna sina mal eller
fullgéra sina priméra uppgifter.
Inera/Projekt
Viss direkt eller indirekt skadekostnad.
Till exempel:
e 100 tkrtill 1 mkr
Fértroendeskada
Mattlig fortroendeskada.
Till exempel:
¢ Negativ publicitet i lokala media. Vd-fraga
e Klagomal inkommer
0 Forsumbar Person/Invanare/NMedarbetare
Mycket liten eller ingen paverkan pa patient/person
Kunder
Férsumbar paverkan pa kunders verksamhet.
Till exempel:
o Ingen stoppande paverkan pa e-hélsotjanster
Inera/Projekt
Ingen markbar skadekostnad.
Till exempel:
e <100 tkr
Fortroendeskada
Férsumbar fértroendeskada.
Till exempel:
e Tas upp som fraga i Ineras forvaltningsorganisation
¢ Enstaka klagomal inkommer

Kommentar: Om konsekvensen enligt ovan bedoms vara Allvarlig (3) ur ett invanarperspektiv
men endast méattlig ur ett ekonomiskt perspektiv blir den sammanlagda bedomningen av
konsekvensen dnda Allvarlig (3)
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Exempel pa information i de olika klasserna

3 Information med
mycket hogt
skyddsvérde

Information dér riktigheten
aldrig ska kunna ga att
ifrégaséttas. Det ska inte ga
att gbra fel.

Fredrik Rosenberg

Information som ska finnas
tillgdnglig inom mindre dn15
minuter, dygnet runt

Senast dndrad
2018-12-13

2 Skyddsvaérd information av
hégre kédnslighet som kréver
att atkomst begrénsas. T ex
sekretessbelagda
personuppgifter

Information som kraver att
skyddet fér riktighet &r hogt
och aftt avsevérd vikt laggs
pa att upprétthéalla
riktigheten

Information som ska
finnas tillgdnglig inom tva
timmar

1 Information dér visst behov
finns aft kunna begrénsa
atkomsten.

Information dér riktigheten
ska finnas men som inte
kréver mer &n periodvisa
kontroller

Information som boér finnas
tillgénglig pa dagtid inom ett
antal

timmar

0 Ej kénslig information

Information som inte i
efterhand kréver kontroll av
om den férdndrats

Informationen som bér
finnas tillgdnglig inom
elt antal dagar

! Exempel pé atgérder for att uppritthalla Konfidentialitet 4r: Behorighetsstyrning, stark autentisering,

loggning eller kryptering

2 Exempel pa dtgirder for att upprétthalla Riktighet r: Digitala signaturer, manuella signaturer,

formatkontroll vid inmatning eller rimlighetsbedémningar av inkommen data

* Exempel pa dtgirder for att uppritthalla Tillgéinglighet: Dubblerade driftsmiljéer, redundans i nitverk,
SLA-krav pd leverantorer eller noggranna testprocesser
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Bilaga 2: Mall fér dokumentation av genomférd
klassificering

Resultat av informationsklassificering for:

10

Berorda 1T-system samt hogsta klassificering f6r informationen som hanteras

Mall f6r ifylinad finns att hitta bland Ineras 6vriga mallar.



