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2.1

2.2

2.3

2.4

2.5

Inera AB

SYFTE MED DETTA DOKUMENT

Att beskriva vad som ska goras for att uppna ledningens viljeinriktning géllande
informationssakerhet sa Ineras kunder, dgare, myndigheter, samarbetspartners samt
anstallda kanner fortroende for vart arbetssatt och att vara levererade tjanster haller en
adekvat sdkerhetsniva.

OVERGRIPANDE INFORMATION

Dokumentet utgor Ineras riktlinje for informationssakerhet, ingér i ledningssystemet for
kvalitet och informationssakerhet och &r hierarkiskt understilld av Ineras styrelse beslutade
Informationssdkerhetspolicy.

ANVISNINGAR KOPPLADE TILL RIKTLINJEN

Anvisningar fortydligar regelverket i denna riktlinje.

TERMER

I detta dokument bendmns alla informationsbehandlingsresurser, IT-system och
Informationssystem som "informationssystem”.

Termen "informationssakerhet” omfattar skydd av muntlig, pappersbunden och digital
information och innebdr en stravan att skydda information s3 att

e endast behdriga personer far ta del av den (konfidentialitet),

e det gdr att lita pd att den &r korrekt och inte manipulerad eller férstord (riktighet),
e den alltid finns ndr den behdvs (tillgdnglighet) och

e att hanteringen ska i vdsentliga delar vara sparbar (sparbarhet).

For 6vriga termer och begrepp hanvisas till SIS-TR 50:2015 Terminologi for
informationssakerhet.
OMFATTNING

Detta dokument galler for all information och alla informationssystem som Inera férfogar
Over, bestéllt eller pd annat sétt har tagit ansvar fér oavsett var elier i vilken form
hanteringen sker.

REVISION OCH STANDIG FORBATTRING
Dokumentet ska revideras vid storre férandringar av Ineras férutsattningar, dock minst en

gang per ar.

REFERENSER OCH BILAGOR

e [neras informationssdkerhetspolicy
e SS-ISO/IEC 27001:2017 Ledningssystem informationssikerhet)
e SIS-TR 50:2015 Terminologi for informationssdkerhet.
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\ Inera AB

POLICY

Ineras. riktlinje for informationssakerhet &r underordnad Ineras informationssdkerhetspolicy.

ORGANISATION

Detta kapitel beskriver vad som ska omfattas och beaktas organisatoriskt med syfte att
sikerstalla krav pd informationssakerhet.

ROLLER OCH ANSVAR INOM LEDNING OCH STYRNING

Roller och ansvar ska folja gallande tinje- och forvaltningsorganisation dar varje medarbetare
ansvarar inom ramen for sitt uppdrag och mandat.

Ineras styrelse

Ineras styrelse faststaller policy for informationssdkerhet och har det évergripande ansvaret
f&r informationssdkerheten inom féretaget.

Ineras VD

Ineras VD har pa styrelsens uppdrag att tillse att informationssakerhetsarbetet bedrivs sa
effektivt som mdjligt, genom att visa ett tydligt stod och fordela resurser.

VD utser ansvarig fér samordning av informationssakerhetsarbetet.

Dataskyddsombud

VD utser ett Dataskyddsombud, DSO, med ansvar att kontrollera att personuppgifter
behandlas i enlighet med Dataskyddsférordningen. Dataskyddsombudets ansvar och
befogenheter ska folja Datainspektionens direktiv.

ROLLER OCH ANSVAR 1 VERKSAMHETEN

Kontaktperson for informationssdkerhet i verksamheten

Tjansteansvarig, eller om denna roll saknas, enhetschef dr kontaktperson for
informationssikerhetsfragor i verksamheten.

Informationsagare

For varie viktig informationsméngd ska utses en informationsdgare med uppdrag att hantera
alla delar av informationssikerheten som 4r relaterade till denna informationsmangd. Fér de
tjanster som Inera tillhandahaller &r detta normalt rollen Tjansteansvarig.
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5 RISKHANTERING

511 Riskanalys
Riskanalyser ska vara en naturlig del i Ineras hela verksamhet, fran utveckling titl avveckling.
Overgripande riskanalyser ska genomféras minst arligen.
Darutover ska riskanalyser goras i d& det kan forvantas att riskerna férandras, till exempel
vid:
e nyutveckling av T-system eller nya funktioner
e fordndring av arbetsprocesser
e konfigurationsférandringar
» organisationsférandringar som kan paverka informationshantering

Riskanalyser ar ocksa ett viktigt verktyg som underlag till sdkerhetsrelaterade beslut. Innan
beslut tas ska eventuella risker analyseras.

Inera ska ha en faststalld modell fér riskhantering.

Lampliga dtgarder ska faststallas och implementeras utifran resultaten av riskbeddmningen.

6 PERSONALSAKERHET

Detta kapitel beskriver vad som ska omfattas och beaktas i samband med rekrytering,
anstallning och avslutande av anstéllning.

6.1 FORE ANSTALLNING

6.1.1 Bakgrundskontroll

Bakgrundskontroll géllande s¢kande for anstélining ska utfras dar det beslutats vara
lampligt. Det ska ske i enlighet med relevanta férfattningar och etiska krav, Beslutet ska st i
proportion till verksamhetskraven samt klassificeringen av den information som den
anstéllde ska ges dtkomst till samt de bedémda riskerna.

6.1.2 Anstéliningsvillkor

Samtliga medarbetare ska gbéras medvetna om sina skyldigheter enligt anstillnings- eller
annat tillimpligt avtal samt om géllande regler fér informationssikerhet och sekretess.

Inom Inera &r sekretess lagstadgad for medarbetare (anstélida och underleverantérery).
En sekretessforbindelse ar darfor inte méjlig att anvanda, utan ersatts av sekretesserinran.

Deltar personen inte i verksamheten pd sddant sitt att offentlighets- och sekretesslagen blir
tilldmplig, ska tystnadsplikten regleras civilréttsligt, dvs. i ett sekretessavtal,

Det ska vara tydligt att informationen &gs av Inera och inte far forstoras eller kopieras vid till
exempel avslutande av anstillning eller uppdrag.
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6.1.3

6.2

6.2.1

6.2.2

6.2.3

6.3

6.3.1

l Inera AB

Bisysslor

Lagen om offentlig anstalining innehaller bestammelser om skyldighet for offentliga
arbetsgivare att informera anstéllda om vilka slags férhailanden som kan géra en bisyssla
otilldten, enligt bestimmelsen om férbud mot fértroendeskadliga bisysslor. Denna
vagledning ska finnas latt tillganglig for arbetstagaren.

Den anstillde 4r skyldig att ldmna de uppgifter som behdvs for att arbetsgivaren ska kunna
beddma den anstalldes bisysslor. Uppgiftsskyldigheten omfattar alla slags bisysslor.

| kollektivavtalet, Allmédnna bestammelser, finns yiterligare regler om bisysslor.
UNDER ANSTALLNING

Ledningens ansvar

Samtliga medarbetare ska uppfylla sina skyldigheter och tilldmpa géllande regler for
informationssdkerhet och sekretess.

Medvetenhet och utbildning vad géller informationssakerhet

Ineras malsittning r att en god sakerhetskultur ska genomsyra organisationen. Med detta
menas inte bara att medarbetarna har god kunskap om vilka sakerhetsregler som galler utan
att de ocksé anvander gott omddme och kritiskt ifrdgasatter handelser som kan paverka
sikerheten.

Samtliga anstallda inom Inera ska fa den utbildning i informationssakerhet som kravs for att
de ska kunna utféra sina arbetsuppgifter och for att sdkerstélla informationssakerhetsmalen.
Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter som géller
for befattningen.

Disciplinara atgarder

Om en medarbetare gor sig skyldig till fel eller farsummelse ftilldelas berérd person en
erinran. En erinran &r en paminnelse om att medarbetaren har vissa skyldigheter och
dtaganden som foljer av anstéllnings- eller uppdragsavtalet samt 6vrig styrande
dokumentation inom Ineras verksamhet. Erinran ska dven innehélla en upplysning om att
fortsatt misskotsel kan leda till uppsagning.

AVSLUT ELLER ANDRING AV ANSTALLNING

Avslut eller andring av anstallds ansvar

Det ska finnas en rutin som hanterar niar medarbetare (anstéllda, praktikanter och inhyrda
konsulter) slutar sin anstallning eller uppdrag inom Inera och hur ansvarsuppgifter ska
avldmnas och &tkomstrattigheter upphéra vid anstéllningens eller uppdragets slut. Nycklar,
tjanstekort och eventuell dvrig utrustning ska dterldmnas.
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I inera AB

KLASSIFICERING

INFORMATIONSKLASSIFICERING

Klassificering av information och informationssystem ska genomféras pa ett metodiskt och
strukturerat séatt.

Agare av informationstillgdngar ansvarar fér dess informationsklassificering.

Vid férdndringav informationssystemets hantering av information eller &ndamal, ska
klassningen revideras.

DOKUMENTATION AV KLASSIFICERING
Resultat av genomférd informationsklassificering ska dokumenteras

Resultat av informationsklassificering ska inkluderas i dokumentation som upprittas kring
informationssystem.

HANTERING

All hantering av informationstiligdngar och informationssystem ska ske i éverensstimmelse
med dess klassificering sa att ratt sdkerhetsniva uppratthalls. Sakerhetsdtgarder ska st i
paritet med informationens kiassificering sa att ett val avvdgt och kostnadseffektivt skydd
uppnas.

HANTERING AV INFORMATIONSTILLGANGAR

Med informationstiligang avses har tillgangar som ar relaterade till information och
informationssystem. Exempel pa tillgdngar &r tjdnster, programvarar, information och
datorer.

ANSVAR FOR INFORMATIONSTILLGANGAR

Inventering av informationstillgdngar

Tillgdngar som &r relaterade till information och informationssystem ska identifieras och
forteckningar Gver viktiga tillgdngar ska upprattas och underhallas.

Agarskap av informationstillgdngar

Informationstillgdngar i forteckning dver informationstillgdngar ska tilldelas dgare.

Tilldten anvdndning av informationstillgdngar

Anstallda och externa anvandare som anvénder eller har tillgang till Ineras
informationstillgdngar ska goras medvetna om de krav pa informationssikerhet som géller
for tillgdngarna.
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9.1

l inera AB

Aterldmnande av informationstillgdngar
Vid avslutning av anstallining eller vid uppdrags avslutande ska alla tidigare utstallda fysiska
och elekironiska tillgdngar som dgs av, eller har anfortrotts Inera, aterldmnas.

HANTERING AV LAGRINGSMEDIA

Hantering av flyttbara lagringsmedia
Flyttbara lagringsmedia ska anvandas endast om det finns verksamhetsskal fér detta.

Alla medier ska hanteras enligt Ineras anvisningar.

Avveckling av lagringsmedia

Lagringsmedia ska, nér de inte lingre behdvs, avvecklas pa ett satt som sakerstaller skyddet
av den information som lagrats.

Transport av fysiska fagringsmedia

Lagringsmedia som innehdller information ska skyddas i dverensstammelse med sin
informationsklass.

MOBIL UTRUSTNING OCH DISTANSARBETE

Regler for mobil utrustning

Mobil utrustning avser all utrustning som ar avsedda for att och kan anvandas utanfor Ineras
lokaler och skalskydd. Vid anvandning av mobil utrustning ska sarskild férsiktighet iakttas for
att sdkerstalla att verksamhetsinformation inte dventyras.

Regler och instruktioner for hantering av mobil utrustning och utrustning for distansarbete
ska vara samma som for all Ineras utrustning. D& skillnaden mellan mobila enheter och
barbara datorer r vildigt liten ska all utrustning hanteras pa samma satt.

Distansarbete

Distansarbete avser alla former av arbete utanfér Ineras lokaler och skalskydd.

Information som nds, bearbetas eller lagras pa distansarbetsplatser ska skyddas pa samma
satt som om arbetet utférdes i Ineras lokaler.

STYRNING AV ATKOMST

BEHORIGHETSSYSTEM

Det ska finnas behérighetssystem fér att styra och kontrollera att anvdndare har behérighet
fér &tkomst och dndring av data.
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VERKSAMHETSKRAVY FOR STYRNING AV ATKOMST

Regler for styrning av atkomst

Regler for atkomst till information ska faststéllas av informationsigaren. Det kan innefatta
atkomstbegransningar fér specifika roller, hur dtkomst bestills, tilldelas och tas bort samt
olika typerav begransningar for olika typer av information.

Om informationsdgare &r kund eller annan organisation ska informationssakerhetsaspekter
regleras i instruktioner och avtal.

Atkomstkontroller ska motsvara informationens klassificering.

Tillgdng till natverk och natverkstjanster

Anvéndare ska endast ges tillgang till de ndtverk och nétverkstjdnster som de beviljats
atkomst till.

Behorighet f&r administration av Ineras driftmiljo

Administration av Ineras driftmiljé ska ske fran Sverige.

Anlitande av eventuell underleverantér till Ineras driftleverantér, som behéver ha access for
administration in i Ineras driftmilj6, maste godkinnas av Inera drift.

HANTERA ANVANDARATKOMST

Registrera och avregistrera anvdndare

Anvéndare ska vara unikt identifierade
Gruppkonton ar enbart tilldtna om spdrbarhetkan erhéllas pd annat sitt, alternativt inte
bedéms vara nédvandigt.

Tilldelning av anvandaratkomst

Tillgdng till alla informationssystem ska styras med hjalp av atkomstkontroll. Det ar
anvandarens linjechef som ytterst beslutar om vilken tkomst som behévs fér att kunna
utféra de arbetsuppgifter som alagts anvandaren.

Hantering av privilegierade atkomstrattigheter (”Admin”)

Atkomst med utvidgade rattigheter, sa kallade administratorsrattigheter, ska begransas till s&
fa personer som mojligt. Atkomstrattigheter ska alltid vara tidsbegrinsade.

Hantering av anvdndares inloggningsuppgifter

Hantering av anvandares inloggningsuppgifter ska ske pa ett sddant satt att dessa inte réjs.

Granskning av anvdndares atkomstrattigheter

Linjechef eller person som fatt detta uppdrag delegerat ska granska anvandarnas
atkomstrattigheter med jamna mellanrum och efter &ndringar, i syfte att sikerstilla att de
alltid &r korrekta

Box 177 03 Tel 0771-25 25 10 Organisationsnummer Sid 11/25
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Borttagning eller justering av atkomstrattigheter

Atkomstrattigheter till information och informationssystem ska tas bort vid avslutande av
anstallning, avtal eller uppdrag och justeras vid férandringar.

Atkomstrattigheter vara tidsbegransade.
ANVANDARANSVAR

Anvindning av inloggningsuppgifter

Anviandarens inloggningsuppgifter dr personliga och ska hanteras sa att annan person inte
far tiligang till dem.

STYRNING AV ATKOMST TILL INFORMATIONSSYSTEM

Den som &rinloggad i ett informationssystem ansvarar for vem som tar del av informationen
som aktuell inloggning ger atkomst till.

Begransning av dtkomst till information

Tillgdng till information och informationssystem ska vara begransad till det som behovs for
att kunna utfora arbetsuppgiften.

Autentisering

Metoder for autentisering till ett informationssystem ska utformas i enlighet med Ineras
anvisning fér detta.

Losenordshantering

Som grundprincip ska multifaktorautentisering anvandas istéllet fér enbart anvandarnamn
och l6senord. Losenordet behover da inte bytas med periodicitet, savida inte genomférd
riskanalys stipulerat annorlunda.

Ett Idsenords komplexitet ska folja Ineras anvisningar med mal att 16senord ska vara svara att
réja samtidigt som de &r mojliga for anvandare att minnas.

Anvandning av privilegierade verktygsprogram

Anvéndning av verktygsprogram som kan ha férmaga att kringga sdkerhetsdtgarder i
informationssystem ska begréansas och styras strikt.

Atkomstkontroll till killkod fér program

Kallkod ska skyddas mot férvanskning och spridning, och endast vara tiliganglig for behoriga.
Kallkod som beslutas vara 6ppen ska vara tillgdnglig.

Organisationen ska vid behov sakerstalla dtkomst till kallkod som annan part férfogar dver.
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10 KRYPTERING OCH PSEUDONYMISERING

Detta kapitel beskriver vad som ska omfattas och beaktas vid kryptering och
pseudonymisering.

Med kryptering avser vi hér att gra information som lagras eller éverférs oméjlig att lasa for
alla som inte ska kunna ldsa den. For att géra informationen laslig igen krévs dekryptering.

Med pseudonymisering avses att byta ut for en person unika identifierare mot I6pnummer.
10.1 KRYPTOGRAFISKA SAKERHETSATGARDER

10.1.1  Regler for anvdndning av kryptografiska sakerhetsatgirder

Beslut om krypteringslosning ska tas om det bedéms som en Idmplig sikerhetsatgard
baserad pa informationsklassning och riskbeddmning.

Vilka krypteringssatt som &r godkdnda ska beslutas. Anvisningar for detta ska revideras
I6pande och hallas aktuella.

10.1.2  Nyckelhantering

Rutiner for hantering av kryptografiska nycklar ska vara dokumenterad och belysa aspekter
som hur nycklarna tas fram, hur de lagras och hur tkomst ska ske.

10.1.3  Pseudonymisering

Dar det &r mojligt ska personuppgifter pseudonymiseras. Personuppgifterna, exempelvis
personnumret, byts da ut mot ett I6pnummer. Speciellt géller detta nar uppgifter lagras i
statistiksyfte.

11 MOLNTJANSTER

Grundprincipen dr att av molntjdnster ska hanteras pd samma sitt som 6vriga driftsformer
och omfattas av Ineras sdkerhetskrav i form av riktlinjer och anvisningar. Begreppet
molntjdnst &r brett och innefattar olika typer av molntjanster med olika majlighet till
kontroll. Innan anvandning av en molntjanst ska ett beslut tas baserat pa en sammanlagd
beddmning om ldmpligheten att anvénda sig av den specifika molntjénsten. | bedémningen
ska ett flertal aspekter tas med. Exempelvis men inte uteslutande:

- legala aspekter

- informationens kanslighet

- om molntjansten befinner sig inom EU/EES
- vilken typ av molntjéanst det dr

- sdkerhetsatgarder for molntjansten

- autentisering

- mojlighet till revision
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- avtalets innehall

- risker med behandlingen

FYSISK OCH MILJORELATERAD SAKERHET

Detta kapite! beskriver vad som ska omfattas och beaktas angaende fysisk och miljorelaterad
sikerhet for informationssystem och informationstillgéngar i egna lokaler saval som extern
drift.

SKALSKYDD

Skalskydd (mekaniskt och tekniskt skydd) ska utformas i enlighet med informationens och
informationsbehandlingsresursens skyddsbehov, i enlighet med informationsklassificering.

Utformning av skalskydd ska féregas av en riskbeddmning avseende aven
informationssékerhet.

Inom skalskyddet ska lamplig kontroll finnas av exempelvis ratt anpassad temperatur,
fuktforhallanden och stromforsérining

KRaV PA DATAHALL

Datahalls placering

Det ska vid utlagd drift alitid vara ként fér Inera var data och information fysiskt finns
lagrade.

Hantering av personuppgifter

Data och information som innehaller personuppgifter fér inte lagras eller behandlas i tredje
land, dvs utanfér Europeiska unionen och EES, i annat fall &n ddr EU-kommissionen har fattat
beslut om att ett land har en adekvat skyddsniva.

UTRUSTNING

Kraven pa fysisk sikerhet ska tillimpas for alla lokaler dér information hanteras, samt for all
utrustning som anvands fér informationshantering exempelvis servrar, natverk och kablar for
stromforsérjning.
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12.3.2  Inera ska med utgangspunkt i sin informationsklassning definiera kraven pa fysisk sakerhet
for informationstillgadngar och darefter sikerstilla att dessa hanteras och férvaras inom ett
sdkert utrymme som motsvarar kraven.

13 DRIFTSAKERHET

Detta kapitel beskriver drift och underhall av informationssystem.

13.1 DRIFTRUTINER OCH ANSVAR

For att uppratthalla saker och tillforlitlig tillgang till information och funktion ska
administration, drift och underhall av informationssystem ske p3 ett strukturerat och
systematiskt satt, enligt processer och anvisningar baserade p3 tillimpliga delar av ITIL.

13.1.1  Dokumenterade driftsrutiner

Det ska finnas systemdokumentation for varje informationssystem. Dokumentationen ska
normalt bestd av system-, drift- och anvandardokumentation och omfatta all information
som behdvs for att informationssystemet ska kunna anvindas p3 ett sikert och korrekt sitt.

13.1.2  Andringshantering

Forandringar som pdverkar patient-, informationssdkerhet, organisation och
verksamhetsprocesser ska hanteras formellt och sparbart.

13.1.3  Kapacitetshantering
Kapacitetsplanering syftar till att forutse och férebygga kapacitets- eller prestandaproblem.
Regelbunden matning och uppféljning av kapaciteten ska genomféras.

13.1.4  Separation av utvecklings-, test- och driftmiljoer

Inera ska ha en systemmiljé med atskilda produktions-, utvecklings-, test- och
utbildningsmiljder. Sékerhetsreglerna for produktionsmiljderna ska i relevanta delar dven
galla fér utvecklings- och testmiljGerna.

13.2 TILLGANGLIGHET

13.2.1  Tillgadnglighet for informationssystem

Olika nivaer av tillganglighet ska definieras for Ineras system och drift ska anpassas efter
dessa nivder i syfte att erhdlla en kostnadseffektiv och saker drift.

13.2.2 Redundans

For vissa utvalda kritiska tjdnster som Inera tillhandahaller, ska en tillganglighet som &r i det
narmaste 100% kunna erbjudas. For att kunna sakerstalla detta ska tjdnsten byggas
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redundant med extern lastbalanserare eller i en egen klustrad miljo. Tjansten ska vara maéjlig
att uppgradera eller patcha utan paverkan pa tillganglighet.

13.2.3  Komponentskiktning

133 SKYDD MOT SKADLIG KOD

13.3.1 Sikerhetsatgirder mot skadlig kod

skydd foratt upptacka och
hindr

Uppgraderingen av skydd mot skadlig kod och sabotageprogram ska alltid installeras med
kortast majlig fordréjning.

En lamplig nivd av medvetenhet hos anvandarna ska sakerstallas som innebar att de ska
identifiera, atgdrda och rapportera méjliga virusangrepp.

Generellt ska forsiktighet och restriktivitet iakttas nér det galler t.ex. bifogade filer i e-post,
anviandning av CD/DVD, USB-minnen och annan flyttbar media samt ned-laddning av filer
och program fran internet.

13.3.2  Skydd mot Gverbelastningsattack

13.4 SAKERHETSKOPIERING

13.4.1  Sikerhetskopiering av information
Sikerhetskopiering av information och programvara ska utféras regelbundet.
Sakerhetskopior ska lagras fysiskt atskilda fran produktionsmiljon.
Sikerhetskopior ska skyddas pa likvardigt satt som data i produktionsmiljon.
Lagringstid for sakerhetskopior ska vara beslutad.
Sikerhetskopior ska vid behov kunha krypteras.

Tester for att terskapa information fran sikerhetskopior ska genomféras regelbundet och
resultatet ska dokumenteras.
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Arkivering

Data och information, inklusive patientinformation ska kunna arkiveras for |8ngtidslagring i
ett arkivsystem. Arkivering ska uppfylla lagenligt stéllda krav.

LOGGNING OCH OVERVAKNING

Loggning av hdndelser
Niva av loggning ska f6lja Ineras beslutade anvisningar kring detta.

Det ar informationsdgarens ansvar att loggning sker s§ att det i efterhand minst gar att folja
enskilda anvdndares aktiviteter.

Loggar ska sparas i enlighet med krav pa sparbarhet fér det aktuella informationssystemet
och i férekommande fall enligt lagkrav. Beslut om lagringstid ska alltid finnas och ska
sakerstalla att loggar innehéllande personuppgifter inte sparas langre n nodvandigt Loggar
ska i mdjligaste man vara avidentifierade.

Inera ska proaktivt félja upp, vardera och korrelera logginformation fran perimeterskydd och
anslutna tjanster.

Skydd av logginformation

Loggarna ska vara skyddade mot obehdrig dtkomst och manipulation samt finnas tillgéngliga
utifran verksamhetens behov.

Administratérs- och operattrsloggar

Systemadministratérers och systemoperatorers aktiviteter ska loggas.

5

Grupp- eller gemensamma konton far Ej forkomma d& sparbarheten gar forlorad.

Overvakning

Samtliga Driftsmiljder, Tjdnsteobjekt, fysiska miljder, enheter, processer etc. ska dvervakas
kontinuerligt. Overvakning ska syfta till att upptacka fel respektive symptom som indikerar
att fel kan forekomma i syfte att proaktivt undvika avbrott och brister.

Synkronisering av tid

Systemklockorna i alla relevanta informationsbehandlingssystem ska synkroniseras mot en
och samma referenskilla fér tid.

STYRNING AV INFORMATIONSSYSTEM

Installation av program

Uppdatering av operativsystem, tillimpningar och programbibliotek ska endast utféras av
utbildade administratérer efter beslut fran Inera.
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13.7

13.7.1

Program som anvinds ska underhéllas pa en niva som stdds av leverantoren.

Beslut om att uppgradera till en ny version ska véaga in verksamhetskraven for dndringen och
sakerheteni den nya versionen.

Andringar ska testas i separat testmiljo som underlag for driftgodkédnnande ach
produktionssattning.

En plan for aterstallning (roll-back) ska finnas innan férandringar genomfars.

Gamla versioner av program ska arkiveras, tillsammans med all information och de
parametrar som krévs, rutiner, konfigurationsinformation och supportprogram sa ldnge data
lagras i arkivet.

HANTERING AV TEKNISKA SARBARHETER

Proaktiv hantering av tekniska sérbarheter

Inera ska bedriva ett proaktivt sakerhetsarbete men dven kunna agera reaktivt och kraftfulit
och med noggrannhet vid eventuella uppkomna sakerhetsincidenter.

13.8

13.8.1

Inera AB

Restriktioner for installation av program

Okontrollerad installation av program kan leda till inférande av sarbarheter och leda till
obehérig atkomst till information, férlust av riktighet, andra sakerhetsincidenter eller
overtradelse avimmaterielia rattigheter.

e Anvindare ska tilldtas installera uppdateringar och sakerhetskorrigeringar till
befintliga program.

o Anvindare ska tilldtas installera program som finns listade pd “White List”.

e Anvindare ska inte tilldtas installera program for privat bruk.

Installation av programvara som inte uppfyller ndgot av kriterierna ovan ska ske i samrad
med Intern-IT. Avsteg fran whitelist gors efter riskbedémning.

OVERVAGANDEN GALLANDE SAKERHETSGRANSKNING

Atgarder for att minimera paverkan vid sakerhetsgranskningar

Revision av informationssystem ska planeras noga for att minimera storningar i
verksamhetsprocesser.
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Tester som kan paverka tillganglighet ska i mojligaste man goras i produktionslika
testmiljder.

Behov av dtkomst till data i samband med revision ska analyseras och regler for atkomst ska
tilldmpas.

Resultat fran sdkerhetsgranskningar ska hanteras som konfidentiell information och enbart
delges de som beddms vara behoriga.

Extern personal som ingar i sakerhetsgranskningar ska underteckna sekretessavtal
omfattande den information som hanteras under granskningen.

14 KOMMUNIKATIONSSAKERHET
Detta kapitel beskriver vad som ska omfattas och beaktas vid kommunikations- och
natverkssakerhet.

14.1 HANTERING AV NATVERKSSAKERHET

14.1.1  Sakerhetsdtgarder for natverk
N&tverk ska hanteras och styras pa ett sddant sétt att information i informationssystem
skyddas.

14.1.2  Fjarransiutning
Inera ska ha en for Inera gemensam teknisk 16sning for fjarranslutning, VPN, for dtkomst till
Ineras interna resurser. Andra I&sningar for fjarransiutningar far inte anvandas.

14.1.3  Transportkryptering
Krypteringsmetoder och krypteringsnivaer ska véljas i enlighet med Ineras anvisningar f6r

detta.

14.1.4  Segmentering av natverk

14.1.5 Kontroll av anslutna enheter

Det dr inte tilldtet att till Ineras natverk ansluta enheter som inte tillhandahéllits fran inera.
Detta géller inte gastnatet eller konsultnatet.
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INFORMATIONSOVERFORING

Regler och rutiner for informationséverforing

For alla typer av kommunikationsmedel ska formella regler, rutiner och skyddsdtgdrder
anvandas for att skydda dverféringen och informationen.

Overenskommelser om informationséverforing

Overforing av verksamhetsinformation mellan Inera och externa parter ska vara reglerad i
dverenskommelser som aterspeglar informationens klassning.

Elektronisk meddelandehantering

Information som hanteras genom elektronisk meddelandehantering ska skyddas fran
obehérig dtkomst, fran dndring eller fran avbrott i tjansten enligt den sdkerhetsnivad som
motiveras av informationens sdkerhetsklassning.

SAKER LIVSCYKEL HOS INFORMATIONSSYSTEM
Detta kapitel beskriver vad som ska omfattas och beaktas vid anskaffning, utveckling och
underhall av informationssystem.

SAKERHETSKRAV PA INFORMATIONSSYSTEM

Informationssystem ska skyddas for att uppna den konfidentialitet, riktighet och
tillganglighet som beslutad sakerhetsniva anger under hela sin livscykel

Utférlig system-, anvandar- och driftdokumentation ska innehalla all information som behovs
for att informationssystemet ska kunna installeras, driftas och anvandas pa ett sakert och
korrekt satt.

Inga informationssystem far anskaffas eller utvecklas utan att det har gjorts en analys av hur
systemet forhaller sig till lagar, avtal och regler som styr Ineras och Ineras kunders
verksamhet.

Analys och specifikation av informationssakerhetskrav

Krav som rér informationssakerhet ska inkluderas i kraven for nya informationssystem och
vid forbattringar av befintliga informationssystem.

Krav pd informationssakerhet ska utformas redan i projektplaneringsstadiet-

Sakerstallande av informationssystem pa Internet

Informationssystem pd publika natverk kréver specifika sakerhetsévervaganden mot typiska
natverksrelaterade hot som réjande av information for obehdriga, bedragliga transaktioner
och belastningsattacker. Det ska ske genom detaljerade riskbedémningar och val av
motiverade sdkerhetsatgarder.

Transaktioner ska skyddas for att forhindra ofullsténdig dverforing, felaktig styrning av
natverkstrafik, obehorig dndring av meddelanden eller cbehérigt réjande.
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15.2 SAKERHET | UTVECKLINGS- OCH SUPPORTPROCESSER

15.2.1  Regler for sdker utveckling

Saker utveckling dr en férutsattning for att bygga upp sdkra informationssystem. Med saker
utveckling avses:

e Sdkerhetskrav ska identifieras och dokumenteras i design fas.
e Sikerheti utvecklingsmiljén.
e  Kontrollpunkter fér sakerhet ska finnas i samband med milstolpar inom projekt.

15.2.2  Rutiner for hantering av dndringar i informationssystem

Inférandet av nya informationssystem och stérre dndringar i befintliga informationssystem
ska félja en formell process fér andringshantering som ska omfatta riskbedémning, analys av
konsekvenser av dndringar och specificering av de sidkerhetsatgirder som kan motiveras.

15.2.3  Teknisk granskning efter andringar i driftsmiljo

Nar driftmiljé dndrats ska informationssystem granskas och testas for att sikerstilla att det
inte innebdr negativ paverkan informationssikerheten.

15.2.4  Restriktioner for dndringar av informationssystem

Andringar av informationssystem ska beslutas, styras och dokumenteras noggrant.

15.2.5  Principer for utveckling av sdkra informationssystem

Processer fér projektstyrning, systemutveckling och systemférvaltning ska finnas i
ledningssystemet och tillampas.

15.2.6  Sadker utvecklingsmiljo

I utvecklingsprojekt ska informationssystem skyddas. Utvecklings- och testmiljéer ska vara
separerade fran produktionsmiljén.

15.2.7  Outsourcad utveckling

Inera ska Overvaka och styra outsourcad systemutveckling.

15.2.8  Acceptanstestning av informationssystem

Process for acceptanstest, driftgodkédnnande och produktionsséttning ska finnas och
anvandas.

Informationssystem ska genomga acceptanstest fére driftgodkdnnande av bestiliare. |
driftgodkdnnandet ska det ingd en uppféljning av sidkerhetskraven,

Box 177 03 Tel 0771-2525 10 Organisationsnummer Sid 2125
Tjérhovsgatan 21 info@inera.se 5565594230
118 93 Stockhoim www.inera,se

| inera AB




15.3

15.31

16

16.1

16.1.1

16.1.2

16.2

16.2.1

16.2.2

17

17.1

17.1.1

inera AB

Riktlinjer fér informationssékerhet Forfattare: Fredrik Rosenberg Senastdndrad
Version: 1.1 RC2 2019-09-05

Inera

TESTDATA

Skydd av testdata

Den information som anvands i utvecklings- och testmiljéer maste vara avidentifierad sd att
det inte gér att utlisa uppgifter om personer eller annat data som kan leda till negativa
konsekvenser for informationsdgare.

LEVERANTORSRELATIONER

Detta kapitel beskriver vad som ska omfattas och beaktas angdende leverantérsrelationer for
att sakerstalla skydd av de av Ineras informationstillgangar som leverantdrer har atkomst till.

INFORMATIONSSAKERHET | LEVERANTORSRELATIONER

informationssikerhetsregler for leverantdrsrelationer

Nar Inera képer IT-tjinster av extern part eller forlagger drift av informationssystem hos en
sadan, ska minst samma regler for informationssékerhet galla som ndr driften hanteras i
egen regi.

Hantering av sakerhet inom leverantdrsavtal

Informationssakerhetskrav ska avtalas med varje leverantor som kan tillgd, behandla, lagra,
kommunicera eller som tillhandah3ller infrastrukturkomponenter for Ineras information.
Kraven ska spegla Ineras regelverk for det aktuella omrddet samt hantera de risker som
identifierats i upphandlingsprocessen. Informationssakerhetskrav ska inkluderas tidigt och
vara en deli hela upphandlingsprocessen.

HANTERING AV LEVERANTORERS TJANSTELEVERANS

Overvakning och granskning av leverantdrstjanster

Inera ska regelbundet évervaka, granska och revidera leverantdrers tjanste-leverans bl.a.
avseende att informationssakerhetsvillkor och bestdmmelser i avtalen féljs och att
informationssakerhetsincidenter och problem hanteras korrekt.

Andringshantering av leverantorers tjdnster

Vid dndring av leverantérers tjanster eller avtal ska en fornyad riskbeddmning genomféras.

HANTERING AV INFORMATIONSSAKERHETSINCIDENTER
Detta kapitel beskriver vad som omfattas och ska beaktas avseende férmaga att hantera fel
som paverkar patientsikerheten, anvandningen eller informationssékerheten.

HANTERING AV INCIDENTER OCH FORBATTRINGAR

Ansvar och rutiner

| ledningssystemet ska det finnas processer som stodjer snabb, verkningsfull och korrekt
hantering av informationssakerhetsincidenter.
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Processen for hantering av incidenter ska 6vas regelbundet.

Rapportering av informationssdkerhetsincidenter

Alla anvadndare, anstéllda och leverantérer ska géras medvetna om sitt ansvar att rapportera
informationssékerhetsincidenter s& snabbt som méjligt.

Incidentrapportering av informationssakerhetsincidenter som féljer av lagstiftning ska
inkluderas i Ineras incidentprocess.

Rapportering av sarbarheter géilande informationssdkerhet

Allvarliga sarbarheter géllande informationssikerhet ska hanteras som en
informationssakerhetsincident.

Beddmning av och beslut om informationssikerhetsincidenter

Inera ska utvérdera varje informationssékerhetsincident och bedéma och besluta hur de ska
klassificeras. Resultaten av beddmningar och beslut ska dokumenteras detaljerat for
framtida referens och verifiering.

Hantering av sdkerhetsincidenter

Sdkerhetsincidenter ska hanteras enligt Ledningssystemets processer.

Att ldra av incidenter

Utvdrdering av hanterade sdkerhetsincidenter ska géras baserat pa bevarade digitala spar for
att minska sannolikheten eller paverkan av framtida incidenter.

Insamling av bevis

Digitala spdr kan vara potentiella bevis och ska d&rfor sparas minst till dess att
allvarlighetsgraden i hdndelsen 3r helt klarlagd.

VERKSAMHETENS KONTINUITET

Detta kapitefl beskriver vad som ska omfattas och beaktas vid hantering av verksamhetens
kontinuitet.

Begreppet "kontinuitet” ska enbart anvéndas ur ett verksamhetsperspektiv. Fér
informationssystem ska begreppet “tillgdnglighet” anvindas.

KONTINUITET FOR INFORMATIONSSAKERHET

Kontinuitetsplan

Det ska finnas en kontinuitetsplan inkluderat kontinuitetslésningar och avbrottsplaner som
visar vilka atgdrder som vidtagits for att uppratthalla kontinuitet samt hur drift ska &terga till
normal niva efter ett avbrott,
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Inféra kontinuitet for informationssdakerhet

Ineras processer, rutiner och sikerhetsatgdrder ska sdkerstéila den niva av kontinuitet for
informationssakerhet som anges i avbrottsplanen.

Styra, granska och utvardera kontinuitet for informationssakerhet

Inera ska verifiera de faststallda och inférda atgdrderna for kontinuitet av
informationssdkerhet med jamna mellanrum fér att sdkerstélla att de &r giltiga och
verkningsfulla under stérningar.

EFTERLEVNAD

Detta kapitel beskriver vad som ska omfattas och beaktas vid efterlevnad av
informationssdkerhet for att sakerstalla korrekt och saker drift av Informationssystem.

EFTERLEVNAD AV JURIDISKA OCH AVTALSMASSIGA KRAV

ldentifiering av gallande lagstiftning och avtalsmdssiga krav

All lagstiftning, relevanta forfattningsenliga och avtalsmassiga krav som berdr Inera ska
identifieras och dokumenteras i syfte att uppfylla kraven.

Immateriella rdttigheter

Immateriella rattigheter inkluderar upphovsratt till program eller dokument, ménsterratt,
varumadrken, patent och licenser fér kallkod.

Ledningssystemet ska sikerstalla efterlevnad av forfattningsenliga och avtalsmdssiga krav
relaterade till immateriella rattigheter och anvandning av proprietdr programprodukter.
Skydd av dokumenterad (lagrad) information

Dokumenterad {lagrad) information ska skyddas fran forlust, férstorelse, forfalskning,
obehérig atkomst enligt informationens sdkerhetsklassning, oavsett media.

Skydd av personlig integritet och personuppgifter

Enligt personuppgiftslagen ska Inera som personuppgiftsansvarig vidta ldmpliga tekniska och
organisatoriska sikerhetsatgarder for att skydda personuppgifterna.

GRANSKNINGAR AV KVALITET OCH INFORMATIONSSAKERHET

Extern granskning

Ineras ledningssystem fér informationssakerhet ska med jamna mellanrum eller nar
betydande forandringar sker genomga oberoende granskning.

Resultatet av den oberoende granskningen ska dokumenteras och rapporteras till
bestallaren av granskningen. Dokumentation om genomférd granskning ska arkiveras.
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19.2.2 Internrevision av efterlevnad av ledningssystemet

Inera ska regelbundet granska efterlevnaden av policy, riktlinjer och anvisningar samt andra
eventuella sdkerhetskrav

19.2.3  Granskning av teknisk efterlevnad

Informationssystem ska granskas regelbundet avseende efterlevnad av Ineras styrande
dokument.
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